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OPIS PRZEDMIOTU ZAMOWIENIA — ZADANIE |

1. Przedmiotem umowy jest zakup i dostawa sprzetu komputerowego i oprogramowania wraz z
ustugg wdrozenia w ramach realizacji projektu , Cyberbezpieczne Wodociagi” realizowanego
przez Gminny Zaktad Gospodarki Komunalnej Trzebnica - ERGO Sp. z o.o0.

Niniejsze zamoéwienia ma na celu podniesienie poziomu cyberbezpieczefistwa aby zapewnic
odpowiedni poziom bezpieczenstwa kluczowych ustug i zasobéw Gminnego Zaktadu Gospodarki
Komunalnej Trzebnica — ERGO Sp. z 0.0.

Lp. IR Przedmiot zamdwienia jetl:::iést/ka
miary

1. Z1-IT Serwer klastrowy 2 szt.
2. Z1-IT Macierz dyskowa 1 szt.
3. Z1-IT/OT Serwer do wykonywania kopii bezpieczenstwa 2 szt.
4. Z1-IT/OT Oprogramowanie do wykonywania kopii bezpieczeristwa 2 szt.
5. Z1-IT Przetacznik zarzadzalny 2 szt.
6. Z1-07 Przetacznik zarzadzalny PoE 2 szt.
7. Z1-IT/OT Zasilacz awaryjny (UPS) 2 szt.
8. Z1-0T Szafa RACK 1 szt.
9. Z1-IT UTM klastrowy 2 szt.
10. Z1-0T7 Zestaw UTM + Router wAP LTE 7 szt.
11. | Z1-IT/OT Ustuga wdrozeniowa 1 szt.
12. Z1-IT Antywirus Pro z XDR 1 szt.
13. Z1-IT Ustuga bezpiecznej poczty SPF/DKIM/DMARC/DLP 1 szt.
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1) Serwer klastrowy — 2 szt.

Nazwa

Minimalne wymagania

Obudowa

e Typu RACK, wysokos¢ nie wiecej niz 1U;

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

o Mozliwos$é zainstalowania 8 dyskéw twardych hot plug 2,5”;

e Opcjonalne ramie porzadkujace kable;

e Opcjonalne fizyczne zabezpieczenie (np. na klucz Ilub
elektrozamek) uniemozliwiajgce fizyczny dostep do dyskow
twardych;

e Zainstalowane 2 szt. dyskéw SSD 480GB, dyski
skonfigurowane w RAID-1 podtgczone do sprzetowego kontrolera
RAID;

e Mozliwos$é zainstalowania dedykowanego wewnetrznego napedu
blu-ray.

Ptyta gtéwna

e Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera;

e Mozliwos¢ instalacji procesoréw 40-rdzeniowych;

e Zainstalowany modut TPM 2.0;

e 4 zfacza PCl Express x16 w tym minimum 3 ztgcza generacji 5;
= Opcjonalnie mozliwos¢ uzyskania zfacza typu petnej wysokosci

tzw. FH;

e 32 gniazda pamieci RAM,;

e Obstuga 6TB pamieci operacyjnej RAM DDR5;

e Wsparcie dla technologii:
= Memory Scrubbing;

= SDDC;

= ECC

=  Memory Mirroring;
= ADDDCG;

e Mozliwosé instalacji 2 dyskow M.2 na plycie gtéwnej (lub
dedykowanej karcie PCl Express) dyski nie moga zajmowac klatek
dla dyskow hot-plug ;

e BIOS UEFI w specyfikacji 2.7.

Procesory

Dwa procesory min. 8-rdzeniowe, taktowanie bazowe min. 2,5 GHz,
architektura x86_64, osiggajace w tescie SPEC CPU2017 Floating
Point wynik SPECrate2017_fp_base minimum 260 pkt (wynik
osiggniety dla zainstalowanych dwéch procesoréw).

Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla dowolnego
serwera.
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trzebfica.p Pamiqg RAM e 128 GB pamieci RAM;

o DDR5 Registered
Kontrolery LAN e |Interfejsy LAN, :
= 4x 1Gbit Base-T;
e 2x 10Gbit SFP+.

Kontrolery I/0O e Kontroler RAID dla dyskéw wewnetrznych obstugujgcy RAID-1;

Porty e Zintegrowana karta graficzna ze ztgczem VGA z tytu i przodu
serwera;

e 2 porty USB 3.0 dostepne z tytu serwera;

e 2 porty USB 3.0 na panelu przednim;

e Opcjonalny port serial, mozliwos$¢ wykorzystania portu serial do
zarzadzania serwerem;

o |los¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciwek, rozgateziaczy czy
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wrzebfica.pl - Express i/lub USB serwera.
Zasilanie, e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
chtodzenie Titanium) o mocy min. 900W;
e Redundantne wentylatory hotplug.
Zarzadzanie e Whbudowane diody informacyjne lub wyswietlacz informujace o

stanie serwera - system przewidywania, rozpoznawania awarii;
= informacja o statusie pracy (poprawny, przewidywana usterka
lub usterka) nastepujgcych komponentow:
= karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;
= procesory CPU;
= pamie¢ RAM z dokfadnoscia umozliwiajagcg jednoznaczng
identyfikacje uszkodzonego modutu pamieci RAM;
= status karty zrzadzajgcej serwera;
= wentylatory;
= bateria podtrzymujgca ustawienia BIOS ptyty gtdwne;j;
= zasilacze;
= system przewidywania/rozpoznawania awarii musi by¢
niezalezny i dziata¢ w przypadku odtgczenia kabli
zasilajacych serwera (podtrzymywany kondensatorowo lub
bateryjnie w celu uruchomienia przy odtgczonym zasilaniu
sieciowym).

e Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
¢ Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;
= Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspbétdzielong z systemem operacyjnym;
= Dostep poprzez przegladarke Web, SSH;
= Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii;
= Zarzadzanie alarmami (zdarzenia poprzez SNMP)
= Mozliwosc¢ przejecia konsoli tekstowej
= Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$é montowania zdalnych napedéw i ich obrazéw na
poziomie sprzetowym (cyfrowy KVM)
= Obstuga serwerdw proxy (autentykacja)
= QObstuga VLAN
= Mozliwos¢ konfiguracji parametru Max. Transmission Unit
(MTU)
=  Wsparcie dla protokotu SSDP
= QObstuga protokotéw TLS 1.2, SSL v3
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ey o = |ntegracja z HP SIM
= Synchronizacja czasu poprzez protokét NTP
*  Mozliwosé backupu i odtworzenia ustawien bios serwera oraz

ustawien karty zarzadzajgcej

e Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemdéw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu

umozliwiajgcego  monitoring systemu i s$rodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec
operacyjna);

¢ Whbudowana w karte zarzadzajgcg (lub zainstalowana) pamiec flash
dajgca mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikdw serwera bezposrednio z GUI (graficzny interfejs)
karty zarzadzajgcej serwera bez posrednictwa innych nosnikéw
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.

Wspierane OS e Microsoft Windows Server 2025, 2022, 2019;

VMWare vSphere 8.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9,8;

Hyper-V Server 2019.

Ubuntu 22.04.

Licencjanasystem | Licencja na serwerowy system operacyjny musi uprawnia¢ do
operacyjny zainstalowania serwerowego systemu operacyjnego w Srodowisku

fizycznym i umozliwia¢ zainstalowanie dwéch instancji wirtualnych

tego serwerowego systemu operacyjnego. Licencja musi zostac tak

dobrana aby byta zgodna z zasadami licencjonowania producenta

oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Wymaga sie, aby oferowane licencje umozliwiaty korzystanie 15

uzytkownikom.

Serwerowy system operacyjny musi posiadaé¢ nastepujace,

wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co

najmniej 4 TB pamieci RAM w srodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB

pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny

serwerowy system operacyjny.

3) Mozliwos$¢ budowania klastrow skfadajacych sie z 64 weztéw, z

mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich

pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
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reebpicapl stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi  uwzgledniaé specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.

11) Wbudowane szyfrowanie dyskdw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowaziny wydany przez
NIST lub inng agende rzadowa zajmujacy sie bezpieczeristwem
informacji.

12) Mozliwos$é uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14) Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony pofaczen internetowych i
intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przeglgdarka internetowa, pomoc, komunikaty
systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykdw poprzez wybdr z listy dostepnych
lokalizaciji.

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard
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o z gwarantowang wizytg technika w _miejscu uzytkowania sprzetu
do korica nastepnego dnia od zgtoszenia. Naprawa realizowana
przez producenta serwera lub autoryzowany przez producenta
serwis. Okres gwarancji stanowi pozacenowe kryterium oceny
ofert. Oferta otrzyma punkty za wydtuzony okres gwarancji.

e Funkcja automatycznego zgtaszania usterek i awarii sprzetowych w
helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiadac I1SO 9001:2000 na swiadczenie
ustug serwisowych,

e Bezptatna dostepnosc poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego
serwera — jezeli funkcjonalno$é ta wymaga dodatkowego serwisu
lub licencji producenta serwera, takowy element musi by¢
uwzgledniona w ofercie;

Dokumentacja, e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego

inne kanatu dystrybucyjnego w UE;

e Ogodlnopolska, telefoniczna  infolinia/linia  techniczna
producenta serwera, w ofercie nalezy poda¢ link do strony
producenta na ktérej znajduje sie nr telefonu oraz maila na
ktéry mozna zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwosé¢ po
podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilos¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej

gwarangji;
e Mozliwo$¢é aktualizacji i pobrania sterownikdow do
oferowanego modelu serwera w najnowszych

certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera;

e Mozliwo$é pracy w pomieszczeniach o wilgotnosci w
zawierajgcej sie w przedziale 10 - 85 %;

e Zgodnos$¢ z normami: CB, RoHS, WEEE, GS oraz CE.
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2)~Maciétz dyskowa="1szt.
Nazwa Minimalne wymagania
Ogolne e System musi byé dostarczony ze wszystkimi komponentami do

instalacji w standardowej szafie rack 19” z zajetoscig maks. 2U w
tej szafie. Kazdy skonfigurowany modut/obudowa musi posiadaé
uktad nadmiarowy zasilania i chtodzenia, zapewniajacy
bezprzerwowg prace macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uktadzie (zasilania lub
chtodzenia). Kazdy modut/obudowa powinien posiada¢ widoczne
elementy sygnalizacyjne do informowania o stanie poprawnej
pracy lub awarii.

e Macierz musi umozliwiac takie podtgczenie potek aby awaria lub/i
usuniecie jednej z pétek nie powodowato utraty dostepu do
danych znajdujacych sie na pozostatych modutach.

® Macierz musi obstugiwa¢ min. 48 dyskéw wykonanych w
technologii hot-plug.

e Macierz musi posiada¢ 4 porty SAS 12 Gb/s do podtgczenia
dodatkowych pétek dyskowych.

Pojemnos¢ e 8szt. dyskdw 1,8TB SAS 2.5”
macierzy
Kontrolery ® Macierz musi by¢ dostarczona z zainstalowanymi minimum 2

kontrolerami.

e Kazdy z kontroleréw macierzy musi posiadaé¢ po minimum 32GB
pamieci podrecznej Cache.

e W przypadku awarii zasilania dane niezapisane na dyski,
przechowywane w pamieci kontrolera muszg by¢ zabezpieczone za
pomocg podtrzymania bateryjnego przez 72 godziny lub jako zrzut
na pamiec flash.

e Macierz musi obstugiwaé rozbudowe pamieci podrecznej cache dla
operacji odczytu o minimum 4TiB poprzez instalacje dodatkowych
modutéw pamieci w kontrolerach lub wykorzystanie pojemnosci
zainstalowanych dyskéw SSD.

e Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty
danych zapisanych na dyskach.

e Macierz musi posiada¢ funkcjonalno$¢ automatycznego
balansowania obcigzenia kontroleréw macierzy przez przetaczanie

w trybie online volumendw logicznych pomiedzy nimi w zaleznosci
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o o Kazdyzkontroleréw RAIDpowinien-posiadac dedykowany-interfejs

RJ-45 Ethernet obstugujacy potaczenia z predkoscig minimum
1Gb/s dla zdalnej komunikacji z oprogramowaniem zarzgdzajacym
i konfiguracyjnym macierzy.

e Oferowana macierz musi mie¢ wyprowadzone 4 portéw dualnych
iSCSI 10Gbps i 4 portéw iSCSI 25Gbps do dofaczenia serwerdow
bezposrednio lub do sieci SAN na kazdy kontroler RAID.

Poziomy RAID e Macierz musi zapewnia¢ poziom zabezpieczenia danych na
dyskach definiowany poziomami RAID:
= Raid-1
= Raid-10
= Raid-5
= Raid-6

e Obliczanie sum kontrolnych (kodéw parzystosci) dla grup
dyskowych RAID5 i RAID6 musi by¢ realizowane w sposob
sprzetowy przez dedykowany uktad w macierzy.

e Macierz musi posiada¢ mechanizm tworzenia wirtualnej
przestrzeni na dyskach macierzy wraz z wyliczaniem parzystosci
oraz podwdjnej parzystosci w celu zabezpieczenia danych.
Mechanizm ten musi byé przygotowany do optymalizacji proceséw
odtwarzania dyskéw pojemnosciowych.

e Macierz musi pozwala¢ na dynamiczng migracje pomiedzy
poziomami RAID, czyli zmiane sposobu zabezpieczenia grupy
dyskowej z jednego poziomu RAID na drugi.

Dyski e Oferowana macierz musi wspieraé dyski hot-plug:
= dyski elektroniczne SSD
= mechaniczne HDD z interfejsem SAS12Gb/s
= dyski mechaniczne HDD o predkosci obrotowej 7,2
krpm, 10 krpm,
e Wszystkie dyski wspierane przez oferowany model macierzy musza
by¢ wykonane w technologii hot-plug.
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INA Macierz musi posiada¢ oprogramowan itoringu GEEaARATK
BNICA dyskéw, ktére pozwala na identyfikowanie potenéPamrng E)

ica.pl

zagrozonych-awarig-dyskéw-orazzpoziomu-graficznego-interfejsu
do zarzadzania musi by¢ mozliwosé¢ sprawdzenia stanu zuzycia
dyskdéw SSD.

Macierz musi umozliwiac skonfigurowanie kazdego
zainstalowanego dysku hot-plug jako dysk hot-spare (dysk
zapasowy).

W przypadku awarii dysku fizycznego i wykorzystania wczesniej
skonfigurowanego dysku zapasowego, wymiana uszkodzonego
dysku na sprawny nie moze powodowaé powrotnego kopiowania
danych z dysku hot-spare na wymieniony dysk (tzw.
CopyBackLess).

Macierz musi pozwala¢é na zaszyfrowanie danych na
dedykowanych do tego dyskach kluczem AES256-bit zgodnie z
wytycznymi Information Technology Laboratory przy National
Institute of Standards and Technology (NIST).

Macierz musi posiada¢ mozliwosé skasowania wszystkich danych z
dysku FDE celem bezpiecznego ponownego uzycia w innym
srodowisku (Secure Erase).

Opcje programowe

Macierz musi by¢ wyposazona w system kopii migawkowych
umozliwiajgcy wykonanie 256 kopii migawkowych.

Macierz musi  umozliwia¢ aktualizacje  oprogramowania
wewnetrznego kontrolerow RAID i dyskdw bez koniecznosci
wyfaczania macierzy oraz bez koniecznosci wytgczania Sciezek
logicznych FC/iSCSI dla podtgczonych stacji/serwerdw.

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumenédw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujgcych sie na danym

wolumenie.
KRAJOWY . Sfinansowane przez
% PLAN ng;kz: ospolita Unie Europejska
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Macierz musi posiadaé wsparcie dla systemow opérac nychG.OSPODA KI
Microsoft Windows Server 2016, 2019, 2022 KOMUNALNE]
SuSE-Linux-Enterprise-Server15;12
Red Hat Linux Enterprise Server 9, 8, 7
Oracle Linux 9, 8, 7

Solaris 11

Vmware vSphere 7.0, 8.0;

TRZEBNICA

trzebpica.pl

O O O O O O

Macierz musi by¢ dostarczona z licencja na oprogramowanie
wspierajgce technologie typu multipath (obstuga nadmiarowosci
dla sciezek transmisji danych pomiedzy macierzg i serwerem) dla
potgczen FCiiSCSI.

e Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizméw
zdalnej replikacji danych, w trybie synchronicznym i
asynchronicznym, bez koniecznosci stosowania zewnetrznych
urzadzen konwersji. Funkcjonalnos¢ replikacji danych musi by¢
zapewniona z poziomu oprogramowania wewnetrznego macierzy,
jako tzw. storage-based data replication. Replikacja danych musi
by¢ obstugiwana w potaczeniu macierza z tej samej rodziny
urzgdzen wspierajgcg obstuge zdalnej replikacji danych.

e Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w
obrebie zasobdéw macierzy, petnych kopii danych (tzw. klony
danych).

e Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli

przydziatu dla obstugiwanych srodowisk woluminéw logicznych o

sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskéw

fizycznych zainstalowanych w macierzy.

Zarzgdzanie e Oprogramowanie do zarzadzania musi by¢ zintegrowane z
systemem operacyjnym systemu pamieci masowe;.

e Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym
macierzg musi by¢é mozliwa w trybie graficznym np. poprzez
przeglagdarke WWW oraz w trybie tekstowym.

e Musi by¢ mozliwe zdalne zarzgdzanie macierzg z wykorzystaniem
standardowe] przegladarki internetowej (minimum Microsoft
Edge, Google Chrome, Mozilla Firefox) bez koniecznosci instalacji
zadnych dodatkowych aplikacji na stacji administratora.

e Wbudowane oprogramowanie macierzy musi obstugiwaé
potgczenia z modutem zarzgdzania macierzy poprzez szyfrowanie
komunikacji protokotami: SSL dla komunikacji poprzez
przeglagdarke WWW i protokotem SSH dla komunikacji poprzez CLI.

e Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu

macierzy w kontekscie:

KRAJOWY . Sfinansowane przez
% PLAN ng;kz: ospolita Unie Europejska
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wydajnosci i opdznien na wolumenach

TRZEBNICA

wydajnosci I/Ops, MB/s

trzebpica.pl

trafnosci-w-cache

e O O O

Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w
zakresie definicji i mapowania grup i uzytkownikéw pod katem
autentykacji.

e Macierz musi posiadaé oprogramowanie pozwalajgce na integracje
Vmware vCenter — provisioning i monitoring macierzy z widoku
vCenter

e Macierz musi posiadac¢ wsparcie dla VMware vSphere Storage APIs

Array Integration (VAAI)

Gwarancja i serwis

e Cate rozwigzanie musi by¢ objete minimum 36 miesiecznym
okresem gwarancji z naprawg miejscu instalacji urzadzenia i z
gwarantowanym czasem wizyty technika do konca nastepnego
dnia roboczego od dnia zgtoszenia awarii do organizacji serwisowej
producenta macierzy. Okres gwarancji stanowi pozacenowe
kryterium oceny ofert. Oferta otrzyma punkty za wydtuzony okres
gwarancji.

e Serwis gwarancyjny musi obejmowac¢ dostep do poprawek i
nowych wersji oprogramowania wbudowanego, ktére s3
elementem zamédwienia.

e Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta
w UE. Nie dopuszcza sie uzycia macierzy odnawianych,
demonstracyjnych lub powystawowych.

e Urzadzenie musi by¢é wykonane zgodnie z europejskimi
dyrektywami RoHS i WEEE stanowigcymi o unikaniu i ograniczaniu
stosowania substancji szkodliwych dla zdrowia.

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat
w trybie onsite z gwarantowanym skutecznym zakoriczeniem
naprawy serwera najpdzniej w nastepnym dniu roboczym od
zgtoszenia usterki (podaé koszt na dzien sktadania oferty).

e Producent oferowanej macierzy musi posiada¢ dedykowang,
ogodlnie dostepng strone internetowsg, gdzie po wpisaniu numeru
seryjnego macierzy mozna zweryfikowaé co najmniej: czas i
poziom oferowanego serwisu gwarancyjnego producenta zaréwno
dla macierzy jak i dowolnej z potek dyskowych, date zakoriczenia
wsparcia gwarancyjnego, date zakoniczenia wsparcia producenta
dla oferowanego urzadzenia.

KRAJOWY . Sfinansowane przez
% PLAN ng;kz: ospolita Unie Europejska
=m_- ODBUDOWY - NextGenerationEU 13



TRZEBNICA @ GMINNY

E
e ' o TAKEAD
Serwer do wykonywania kopii bezpieczenstwa — 2 szt. GOSPODARKI

TRZE

trzeb

Nazwa

Minimalne wymagania

iE)

ica.pl

Obugdowa

TypuRACK, wysokos¢c.1U;

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej wraz z
ramieniem porzadkujgcym kable z tytu obudowy;

e Mozliwos$é zainstalowania 4 dyskéw twardych hot plug 2,5”;

e Mozliwos¢ zainstalowania fizycznego zabezpieczenia (np. na klucz
lub elektrozamek) uniemozliwiajgcego fizyczny dostep do dyskéw
twardych;

e Zainstalowane 2 szt. dyskéw SSD 480GB podpiete do
sprzetowego kontrolera RAID 1;

e Mozliwos¢ zainstalowania dysku M.2 NVMe bezposrednio na
ptycie gtdwnej;

e Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu
blu-ray.

Ptyta gtdwna

e Wyprodukowana i zaprojektowana przez producenta serwera;

e Mozliwos¢ instalacji procesorow 8-rdzeniowych;

e Zainstalowany modut TPM 2.0;

e Ztgcza PCl Express:
= 2 fizyczne ztacza PCle 5.0 o predkosci x8;
= Opcjonalnie mozliwo$¢ uzyskania ztgcza typu petnej

wysokosci;

e 4 gniazda pamieci RAM,;

e Obstuga minimum 128 GB pamieci RAM DDR5 ECC;

e Mozliwos¢ instalacji 2 dyskdw M.2 NVMe skonfigurowanych w
RAID-1 na ptycie gtéwnej lub dedykowanej karcie PCl Express,
dyski nie mogg zajmowa¢ klatek dla dyskéw hot-plug.

Procesory e Zainstalowany jeden procesor 8-rdzeniowy, taktowanie bazowe
min 3,0 GHz, architektura x86_64; osiggajacy w tescie Average
CPU Mark 30000 pkt. Wynik musi by¢ dostepny na
stronie
https://www.cpubenchmark.net
Pamie¢ RAM e 64GB pamieci RAM;

e DDRS5 ECC4800MT/s;
e Pamieci obsadzone w trybie dwukanatowym.

Kontrolery LAN

Interfejsy LAN,:
e 2x 1Gbit Base-T;
e 2x 10Gbit SFP+.

Kontrolery I/0O

Brak wymagan

Porty

e Zintegrowana karta graficzna ze ztgczem VGA z tytu i przodu
serwera;

o 4x USB 3.2 Genl Type A wyprowadzone na tyt obudowy

=

—
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o 5x SATA 6G

Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do
zarzadzania serwerem;
llo$¢ dostepnych ztgcz USB/SATA nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie, Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa

chfodzenie Titanium) o mocy min. 450W;

Zarzadzanie

Wbudowane diody informacyjne lub wyswietlacz informujace o
stanie serwera - system przewidywania, rozpoznawania awarii;

¢ Informacja o statusie pracy (poprawny, przewidywana usterka

lub usterka) nastepujacych komponentéw:

= karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;

= procesory CPU;

= pamie¢ RAM z doktadnoscia umozliwiajgcg jednoznaczng
identyfikacje uszkodzonego modutu pamieci RAM,;

= status karty zarzadzajacej serwera;

=  wentylatory;

= bateria podtrzymujgca ustawienia BIOS ptyty gtdwnej;

= zasilacze;

e Zintegrowany z ptyta gtédwng serwera kontroler sprzetowy

zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

= Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

= Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z
mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

= Dostep poprzez przegladarke Web, SSH;

e Zarzadzanie mocqy i jej zuzyciem oraz monitoring zuzycia
energii;

= Zarzadzanie alarmami (zdarzenia poprzez SNMP);

e Mozliwos¢ przejecia konsoli tekstowej;

= Przekierowanie konsoli graficznej na poziomie sprzetowym
oraz mozliwo$é montowania zdalnych napedoéw i ich obrazéw
na poziomie sprzetowym (cyfrowy KVM);

e Obstuga serwerdw proxy (autentykacja);

= QObstuga VLAN;

e Mozliwos¢ konfiguracji parametru Max. Transmission Unit
(MTU);

e \Wsparcie dla protokotu SSDP;

=

—
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e Integracja z HP SIM;
e Synchronizacja czasu poprzez protokoét NTP;
e Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz
ustawien karty zarzadzajacej;
Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systeméw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamieé
operacyjna);
Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN;
Serwer musi posiada¢ mozliwos¢ konfiguracji i wykonania
aktualizacji BIOS, Firmware, sterownikéw serwera bezposrednio z
GUI (graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych nosnikdbw zewnetrznych i wewnetrznych
poza obrebem karty zarzadzajace;.

Wspierane OS

e Microsoft Windows Server 2022;
e VMWare vSphere 8.0;

e Suse Linux Enterprise Server 15;
e Red Hat Enterprise Linux 9, 8;

e Ubuntu 22.04.

Gwarancja

co najmniej 3 lata gwarancji producenta serwera w trybie on-site
z gwarantowang wizytg technika serwisu do korica nastepnego
dnia od zgtoszenia. Naprawa realizowana przez producenta
serwera lub autoryzowany przez producenta serwis. Okres
gwarancji stanowi pozacenowe kryterium oceny ofert. Oferta
otrzyma punkty za wydtuzony okres gwarancji.

Funkcja zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Firma serwisujgca musi posiadaé¢ ISO 9001:2000 na Swiadczenie
ustug serwisowych;

Bezptatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikdbw dozywotnio dla oferowanego
serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera, takowy element musi by¢
uwzgledniona w ofercie;

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat

=

—
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naprawy serwera najpdzniej w nastepaym dni czyn@Q§E}0D"‘l Kl
TREZEBNICA zgtoszenia usterki (podac koszt na dzien sktadania oferty). KOHURAL
o
Dokumentacja, e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
inne producenta tych serwerdw lub by¢ przez niego certyfikowane oraz

cate musza by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymagane oswiadczenie wykonawcy
lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE;

e Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy poda¢ link do strony producenta na
ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac
usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po
podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilos¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarangji;

e Mozliwos$¢ aktualizacji i pobrania sterownikow do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

e Mozliwosé pracy w pomieszczeniach o wilgotnosci w zawierajgcej
sie w przedziale 8 - 85 %;

e Zgodno$é z normami: CB, RoHS, WEEE oraz CE.

KRAJOWY . Sfinansowane przez
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|NAlcencja nasystem | Licencja na serwerowy system operac u niaasPaoi ikl
TRZEBNICA Operacyjny zainstalowania serwerowego systemu operacyjnego w $roddWiSKALIE]

g o fizycznym i umozliwia¢ zainstalowanie dwéch instancji wirtualnych

tego serwerowego systemu operacyjnego. Licencja musi zostac tak
dobrana aby byta zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na oferowanym serwerze.
Wymaga sie, aby oferowane licencje umozliwiaty korzystanie 15
uzytkownikom.

Serwerowy system operacyjny musi posiada¢ nastepujgce,
wbudowane cechy.

5) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym.

6) Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

7) Mozliwos¢ budowania klastrow skfadajacych sie z 64 weztéw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

8) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem

KRAJOWY . Sfinansowane przez
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wirtualizacji (hypervisor) przez sie¢ Ethernet, nieczhoer il
TRZEBNICA stosowania dodatkowych mechanizméw wspétdzielenia pamin?.MUNAL El
i o 10)._Wsparcie(na-.umozliwiajacym..to.sprzecie)..dodawania.i
wymiany pamieci RAM bez przerywania pracy.
11) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesordéw bez przerywania pracy.
12) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
13) Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesorow niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.
14) Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,
c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
16) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.
17) Wbudowane szyfrowanie dyskdw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowaziny wydany przez
NIST lub inng agende rzadowa zajmujacy sie bezpieczeristwem
informacji.
18) Mozliwos$é uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET
19) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.
20) Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony pofaczen internetowych i
intranetowych.
21) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.
19) Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przeglgdarka internetowa, pomoc, komunikaty
systemowe,
20) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykdw poprzez wybdr z listy dostepnych
lokalizaciji.
21) Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty z certyfikatami (smartcard
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Oprogramowanie do wykonywania kopii bezpieczenstwa e '9 o GOSPODARKI

ZEBNICA . .. . . . . a KOMUNALNE)
ﬁg@i@}ﬁ/a licencji oprogramowania do zabezpieczania danych, tworzenia kopii zapasowych oraz

replikacji-$srod&wisk 1T wformie subskrypcjina okres min: 24 miesiecy

Model licencjonowania:

Uniwersalna licencja subskrypcyjna (Universal License), umozliwiajgca ochrone réznych typéw
obcigzen (maszyny wirtualne, serwery fizyczne, stacje robocze, aplikacje chmurowe) w ramach
jednej puli licencji.

Licencje muszg umozliwia¢ swobodne przenoszenie miedzy chronionymi zasobami bez koniecznosci
kontaktu z producentem lub zakupu nowych jednostek (tzw. licencjonowanie przenosne).

llos¢: pakiet dla 20 instancji

Rozwigzanie nie moze posiada¢ ograniczenia co do maksymalnej liczby zakupionych licencji w
obrebie jednej organizacji (brak limitu typu "Small Business").

Oprogramowanie musi oferowac peten zakres funkcjonalnosci, w tym:

Tworzenie kopii zapasowych: Obstuga srodowisk zwirtualizowanych (np. VMware vSphere,
Microsoft Hyper-V) oraz fizycznych (Windows, Linux, Unix) z wykorzystaniem mechanizméw
przyrostowych i deduplikacji.

Odzyskiwanie danych: Funkcja natychmiastowego uruchamiania maszyn wirtualnych
bezposrednio z pliku kopii zapasowej (Instant VM Recovery) oraz odzyskiwanie granularne obiektéw
aplikacji (np. Active Directory, SQL Server, Exchange, SharePoint).

Replikacja i DR: Wbudowana replikacja maszyn wirtualnych do zapasowej lokalizacji oraz funkcja
akceleracji przesytu danych przez sie¢ WAN.

Ochrona przed Ransomware: Obstuga niezmiennych repozytoridw kopii zapasowych
(Immutability), uniemozliwiajgca usuniecie lub zaszyfrowanie danych przez ztos$liwe
oprogramowanie.

Bezpieczne przywracanie: Automatyczne skanowanie kopii zapasowych pod kagtem obecnosci
wirusow i ztosliwego kodu przed ich przywréceniem do srodowiska produkcyjnego (Secure Restore).

Weryfikacja kopii: Mechanizm automatycznego testowania poprawnosci wykonanych backupéw
poprzez ich prébne uruchomienie w izolowanym srodowisku (np. SureBackup).

5) Przetacznik zarzadzalny — 2 szt.
Nazwa Minimalne wymagania
min. 16 portéw SFP+

Porty

Typ przetgcznika | Zaawansowany, Zarzadzany L3/12+
Obudowa Typu RACK 19”, zestaw do montazu w szafie RACK 19”
Support SNMPv1/v2/v3, SSH2.0, SSLv3 and OAM
Support CLI (Command Line Interface), web management, Telnet and
FTP connection

Mozliwosci
zarzgdzania

— aepospolt  Seiene
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trzEsmTapt

kabli, Logi systemowe

o ACL,Wigzanie-adresow-IP,-MAC.i.portéw,-Routing.statyczny-na
poziomie min. 48 tras statycznych i min. 128 wpisow ARP,
Automatyczne wykrywanie urzadzen, Inteligentne monitorowanie
stanu sieci, Ostrzezenia o nietypowych zdarzeniach, Diagnostyka

Wydajnos¢ min. 320 Gb/s
przetgczania

Zasilanie Hot-swap dwa redundantne zasilacze
Gwarancja min. 3 lata

6) Przetacznik zarzadzalny POE — 2 szt.

Nazwa Minimalne wymagania

Porty

min. 16 portéw min 8 portéw POE, 2 porty SFP

Typ przetacznika | Zarzadzany

Obudowa Typu RACK 19”, zestaw do montazu w szafie RACK 19”

Mozliwosci
zarzadzania

web management, Telnet and FTP connection

Agregacja faczy, Zabezpieczenia STP, Wykrywanie petli zwrotnych na

Funkcje portach oraz VLAN, Kontrola przeptywu, Port Mirroring, MAC ACL, IP
WydaJnosF min. 35 Gb/s
przetgczania

Zasilanie Zasilacz min. 60W
Gwarancja min. 3 lata

7) Zasilacz awaryjny (UPS) — 2 szt.

Nazwa

Minimalne wymagania

Moc pozorna min. 2000VA

Moc rzeczywista min. 2000W

Technologia on-line (VFI), podwdjna konwersja

Sprawnosé max (dla VFI) 93%

Typ obudowy rack/tower

llos¢ wydzielanego ciepta dla nominalnych warunkéw pracy <520BTU/h

Napiecie wejsciowe 110+ 300V AC £ 2%

Czestotliwos¢ napiecia wejsciowego 50/ 60 Hz

Zakres napiecia wyjéciowego 200V AC/208V AC/220VAC/230VAC/240
VAC+2%

Wartos¢ napiecia wyjsciowego ustawiana z panelu LCD tak

Ksztatt napiecia wyjSciowego sinusoidalny

Czas przetgczania sie¢ — UPS Oms

Rzeczpospolita
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Nepigcie wyjsciowe ~230V KOMUNALNE)
i ezbggatpétliwoéc’ napiecia wyjsciowego 50Hz/60Hz + 0,1Hz
Ksztatt napiecia wyjSciowego na pracy bateryjnej sinusoidalny

Zabezpieczenie wyjsciowe

Praca falownikowa — elektroniczne zwarciowe i
przecigzeniowe

Zabezpieczenie wejsciowe

Przeciwprzepigciowe

Akumulatory wewnetrzne w UPS

minimum 12V 9Ah; szczelne, bezobstugowe

Czas podtrzymania dla obcigzenia 1000W

minimum 240 min

Czas fadowania baterii wew w UPS - po 80% wytadowaniu baterii

<3h

pozostate

Przecigzalnos$¢

100 + 105 - ostrzezenie (praca normalna); 105 +
125 -5 min; 125 + 150 - 30 s; > 150+ - 500 ms

Wejscie zasilania

1xIEC320C20 (16 A)

llos¢ i typ gniazd wyjsciowych

min 8x IEC 320 C13 (10 A), z czego minimum 4
gniazda sterowalne

Sygnalizacja

Wyswietlacz LCD

Test baterii

wymagana mozliwos¢ uruchomienia testu
baterii z poziomu menu zasilacza

Mozliwos$¢ podtaczenia dodatkowych, zewnetrznych modutéw
bateryjnych

Wymagana mozliwos¢ podtaczenia do 4
zewnetrznych modutéw bateryjnych

Mozliwo$é pracy w trybie konwertera czestotliwosci

wymagane

Interfejs komunikacyjny

RS232, sieciowa karta zarzgdzajgca SNMP/HTTP
(wymagane), styki bezpotencjatowe: wejsciowe
(1), wyjsciowe (1), MODBUS TCP, USB (2.0) HID

Przewody

min 1szt USB + 1szt IEC 320 C13-C14 10A

Wsporniki do montazu w szafie RACK

wymagane

Ztacze EPO wymagane ustawienie NC
Waga UPS do 26 kg
Waga pojedynczego MODULU BATERYJNEGO - jezeli wystepuje do 40 kg

Wymiary UPS w wersji RACK

nie wieksze niz: wysokos¢ 86mm; szerokos¢
438mm; gtebokos¢ 600mm

Wymiary pojedynczego MODUtU BATERYJNEGO w wersji RACK -
jezeli wystepuje

nie wieksze niz: wysokos¢ 86mm; szerokosé¢
438mm; gtebokos¢ 600mm

Wysokos¢ rozwigzania w szafie rack

nie wiecej niz10 U

Gwarancja minimum 36 miesiecy na elektronike i 36
miesiecy na akumulatory;
Serwis autoryzowany serwis producenta zlokalizowany

w Polsce.

naprawa w maksymalnie 5 dni roboczych

serwis realizowany w systemie door to door
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ogranlczen fun onalnosa OW'MNH
podtaczonych stanowisk komputerowych -

mozliwos¢ zamykania systemu na min. 75
stanowiskach komputerowych w sieci; pod
Windows 10, Windows 11, Windows Server

2019, Windows Server 2022, Linux - mozliwos¢
pobierania ze strony producenta i dokonywania
aktualizacji przez uzytkownika bez dodatkowych

kosztow (potwierdzone oswiadczeniem
producenta oprogramowania)

mozliwos¢ nadawania unikalnych nazw dla kilku
tych samych modeli UPSéw

Konfiguracja minimalnego poziomu natadowania
baterii. UPS po roztadowaniu baterii przed
samoczynnym zataczeniem zasilania wyjs¢ (po
powrocie zasilania sieciowego) bedzie musiat
natadowac baterie do tego poziomu. Parametr
ten ma zastosowanie w przypadku, gdy
zatgczenie zasilania wyjs¢ moze nastgpic tylko
wtedy, gdy UPS zgromadzi niezbedny zapasa
energii na wypadek kolejnego zaniku.

Uruchom poprzez Bypass - Aktywacja tej funkgji
powoduje, ze UPS zawsze przed zatgczeniem
zasilania wyjs¢ na kilka sekund zatgczy zasilanie
poprzez Bypass i po chwili przetgczy sie w
zasilanie wyjs¢ poprzez falownik (normalny tryb
pracy). Funkcja ta umozliwia zataczenie urzadzen
o zwiekszonym pradzie rozruchowym bez
przecigzania falownika UPS.

mozliwosc¢ zarzgdzania roznymi UPSami tego
samego producenta

wymagane wsparcie producenta (telefoniczne
oraz mailowe) w jezyku polskim odnosnie
konfiguracji i rozwigzywania probleméw.

Certyfikaty producenta (zatgczy¢ do oferty)

ISO 9001:2015 dla producenta sprzetu
obejmujacy proces projektowania, produkcji i
serwisowania;

deklaracja CE producenta sprzetu

Oswiadczenia / dokumenty

osSwiadczenie producenta o spetnieniu
minimalnych wymaganych parametrow
specyfikacji

gwarancja ma by¢ realizowana wytgcznie przez
serwis producenta - nalezy przedstawi¢
odpowiednie oswiadczenie producenta
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S7afa teleinfofMatyczna stojaca 19”420

Przeznaczenie: Montaz urzadzen w standardzie 19 cali, serwerdw oraz osprzetu sieciowego.
Wysokos¢ montazowa: min. 42U.

Wymiary zewnetrzne: Szerokos$¢ min. 800 mm, Gtebokos¢ min. 1000 mm.

Konstrukcja: Solidna, stalowa, skrecana lub spawana rama o wysokiej nosnosci (min. 800 kg).
Drzwi:

Przednie: perforowane (wysoki stopien wentylacji), wyposazone w zamek z klamka.

Tylne: dwuskrzydtowe, perforowane, zamykane na klucz.

Panele boczne: Zdejmowane, z mozliwoscig montazu zamka.

Kolor: Czarny (RAL 9004 lub zblizony).

Wyposazenie: Kétka transportowe z hamulcem oraz nézki, zestaw srub montazowych,

panel wentylacyjny z 6 wentylatorami, 2 pionowe organizery kabli.

9) UTM klastrowy z pakietem serwisowym
Rozwigzanie ma by¢ dostarczone jako klaster HA dwdch urzgdzen dziatajgcych co najmniej w trybie
Active/Passive.

OBStUGA SIECI
1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

1. Urzadzenie ma byé wyposazone w Firewall klasy Stateful Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

3. Urzadzenie ma umozliwiac ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwo$é okreslania parametrow pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektéw okreslajacych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny oraz
dnia nawigzywania potgczenia.

6. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

7. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i sprzecznosci w
konfiguracji regut.
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10:rzgdzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domyslnego).

11. System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane przez administratora
harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

1. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jgdrze systemu i ma wykrywadé
wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

2. Modut IPS ma byé opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS pochodzit
od zewnetrznego dostawcy.

3. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.

4. Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

5. Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwg zawarto$é w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunieciu zagrozenia.

6. Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adresow IP (Zrédtowych i docelowych), uzytkownikdw, portow (Zzrodtowych i
docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting
(XSS) oraz ztosliwym kodem Web2.0.
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}Rggm&guf IPS ma zapewniac analize protokotéw przemystowych co najmniej taklch odbus UMIAG, ST

=2:200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS IEC
60870-5—109, IEC 61850 (MMS, Goose & SV).

2. Urzadzenie musi zapewniaé automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)

1. Urzadzenie ma umozliwiac¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a jedynie
na $ledzenie konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

1. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem antywirusowym oraz
umozliwia¢ skanowanie plikdw w oparciu o sandboxing zlokalizowany w Internecie na serwerach
producenta i na terenie Unii Europejskiej. Nie dopuszcza sie aby analiza sandboxingu byta
przeprowadzana na urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub oprogramowania.
Nie dopuszcza sie rdwniez zeby analiza sandboxingu byta przeprowadzana przez firmy trzecie.

2. Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz producent rozwigzania).

3. Administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku wykrycia zagrozenia bgdz gdy analiza
skanerem antywirusowym zostata zakoriczona btedem.

4. Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

5. Administrator ma mie¢ mozliwosc okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

6. Administrator ma mie¢ mozliwosc¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji,
osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto
ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

1. Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest pocztg
niechciang (SPAM).

Ochrona antyspam ma dziataé¢ w oparciu o: biate/czarne listy,

DNS RBL,

Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy
serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.

Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-
to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN: PPTP VPN,
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1. SSL VPN ma dziataé w trybie tunelu.

2. Producent urzadzenia ma umozliwiaé pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.

3. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

4. Urzadzenie ma umozliwia¢ funkcjonalnosé przetaczenia tunelu na tacze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).

5. Urzadzenie ma umozliwiac¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

6. Urzadzenie ma umozliwiac¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

1 Urzadzenie ma posiada¢ wbudowany filtr URL.

2 Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77 kategorii tematycznych
stron internetowych. Rozszerzony URL Filtering posiada miliony sklasyfikowanych stron internetowych.

3 Klasyfikacja URL musi sie odbywa¢ w oparciu o komunikacje z serwerami producenta znajdujgcymi
sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

4 Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.

5 Administrator ma mie¢ mozliwosc¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

6 blokowanie dostepu do adresu URL,

7 zezwolenie na dostep do adresu URL,

8 blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

9 Administrator ma mie¢ mozliwosc¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

10 Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

11 Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

12 Urzadzenie ma umozliwiac identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

13 Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.

14 Urzadzenie musi oferowac¢ mozliwos¢ filtrowania wynikdw wyszukiwania z uzyciem SafeSearch.

UWIERZYTELNIANIE

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o: lokalng baze
uzytkownikéw (wewnetrzny LDAP),

zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych baz LDAP.
Urzadzenie ma umozliwiaé¢ uruchomienie specjalnego portalu (captive portal), ktory ma zezwalac na
autoryzacje uzytkownikéw co najmniej w oparciu o protokoty: SSL,
Radius,
Kerberos.

Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikdéw w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy.
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Autoryzacja uiy&ownikéw z Microsoft Active Directory nie moze wymagac modyfikacji schematu domeny.

1. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikédw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

2. Urzadzenie musi posiadaé¢ wbudowany modut zapewniajgcy podwaéjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).

3. Wbudowany modut 2FA musi dawaé mozliwos¢ wykorzystania haset TOTP w ramach tuneli SSLVPN,
IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

4. Rozwigzanie musi zapewniac Zero-Trust Network Access (ZTNA), dajgc dostep do zasobdw na podstawie
analizy polityk bezpieczerstwa w oparciu co najmniej o weryfikacje wersji systemu operacyjnego, statusu
zapory sieciowej czy zainstalowanego programu antywirusowego na stacji roboczej.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tagczy do sieci Internet
(tzw. Load Balancing).

Mechanizm réownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujgce dwa

mechanizmy: réwnowazenie wzgledem adresu zrédtowego,

rownowazenie wzgledem potaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego z taczy do
Internetu.

Urzadzenie ma umozliwiac przetaczenie na tgcze zapasowe w przypadku awarii tgcza podstawowego
(tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tgcza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia,
jitter, wskaznika utraty pakietow).

Monitorowanie dostepnosci tgcza musi by¢é mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

1. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tacze zapasowe w przypadku awarii tgcza podstawowego.

3. Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

5. Rozwigzanie musi dawac¢ mozliwos$¢ wybrania predefiniowalnego obiektu typu blackhole.

ADMINISTRACIA URZADZENIEM

1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
mozliwa zardwno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokdét HTTPS.

3. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

4. Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze
naktadajgcymi sie) uprawnieniami.
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wzeb@kres$lajgcych dostep do poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep tylko do
odczytu Iub%e’fen odczyt i zapis.

2. Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

3. Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

4. Interfejs konfiguracyjny platformy centralnego zarzagdzania ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

5. Whbudowany webowy, graficzny interfejs administracyjny urzagdzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

6. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé narzedzia do przechwytywania
pakietow, wyswietlania otwartych pofaczen sieciowych.

7. Whbudowany webowy, graficzny interfejs administracyjny musi oferowac mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.

8. Whbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ generowania
skryptow z czynnosci wykonywanych przez administratora ( script recording ).

9. System musi oferowac¢ mozliwos$¢ zdefiniowania wtasnych obiektdw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).

10. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.

11. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

12. Urzadzenie ma umozliwia¢ eksportowanie logédw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:

manualnego eksportu do pliku w dowolnym momencie czasu,

automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer zarzgdzany przez

administratora, z mozliwoscig wyboru czestotliwo$ci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z serweréw
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.

Rozwigzanie musi dawac mozliwosc¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

1. Urzadzenie ma posiadaé¢ wbudowany w interfejs administracyjny system raportowania i przeglgdania
logdw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej licencji
do swojego dziatania.

3. System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,

skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

Urzadzenie musi posiadaé mozliwos¢ rozbudowy o dedykowany system zbierania logéw i tworzenia

raportdw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wers;ji 1, 2
i3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).
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}Rg%dzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywani&(atneson
wzebjakeli statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

2. Urzadzenie Ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP
Relay).

3. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

4. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych
zarowno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serweréw DNS,
nazwy domeny).

5. Urzadzenie ma posiadac¢ ustuge DNS Proxy.

6. Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

7. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

8. Urzadzenie musi mie¢ zaimplementowane Open API.

9. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii
podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym innym
momencie.

GWARANCIJA | SERWIS

1. Urzadzenie ma by¢ objete 60-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz
licencje dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co najmniej
drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé na
wbudowanej pamieci flash.

2. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

3. Liczba portéw Ethernet 2,5Gbps — min.4.

4. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

5. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 3Gbps.

6. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — minimum 1Gbps.

7. Przepustowosc filtrowania Antywirusowego — minimum 300Mbps.

8. Przepustowosé tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

9. Przepustowos$¢ tunelu SSLVPN — minimum 200Mbps.

10. Liczba tuneli VPN IPSec — minimum 50.

11. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 25.

12. Obstuga interfejséw 802.11q (VLAN) — minimum 128.

13. Liczba réwnoczesnych sesji — minimum 150 000 i nie mniej niz 15 000 nowych sesji/sekunde.

14. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie Active-
Passive.

15. Urzadzenie nie ma limitu na liczbe uzytkownikow.

16. Liczba regut filtrowania — minimum 1024.

17. Liczba tras statycznego routingu — minimum 512.

18. Liczba tras dynamicznego routingu — minimum 10 000.

19. Urzadzenie musi posiadaé pasywny system chtodzenia.

20. Urzadzenie ma by¢ przystosowane do pracy w temperaturach od -200C do +600C przy wilgotnosci od 0%
do 95% (bez kondensacji).

21. Sredni czas bezawaryjnej pracy (MTBF) w temperaturze 25 oC ma by¢ nie mniejszy niz 50,1 lat.

22. Urzadzenie musi byé wyposazone w modut TPM.

KRAJOWY Rzeczpospolita Sﬂnans_.owane przez
PLAN Polska Unie Europejska

=—m_- ODBUDOWY NextGenerationEU



TRIZIEBNTICA | GMINNY

' TAKEAD
GMINA GOSPODARKI
TRZEBNICA KOMUNALNE)

"10) Zestaw .UTM z pakietem serwisowym._+ Router wAP LTE

OBStUGA SIECI

1.

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYINA (Firewall)

1.
2.
3.

10.

11.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos$é okreslania parametréow pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potaczenia.

Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiadaé¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci w
konfiguracji regut.

Urzadzenie ma umozliwiaé uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczeistwa w oparciu o definiowane przez administratora
harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

1.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jagdrze systemu i ma wykrywaé
wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit
od zewnetrznego dostawcy.

Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.

Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybéw pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adresow IP (Zrodtowych i docelowych), uzytkownikéw, portow (zrodtowych i
docelowych) oraz na podstawie pola DSCP.
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9. ‘Modut IPS ma zapewniac analize protokotéw przemystowych co najmniej takich jak: Modbus, UMAS, S7
300-300-400, EtherNet/iP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/iP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).
10. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.
KSZTALTOWANIE PASMA (Traffic Shapping)
1. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.
2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a jedynie
na sledzenie konkretnego typu ruchu (monitoring).
4. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

WIRTUALNE SIECI PRYWATNE (VPN)

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-
to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN: PPTP VPN,

IPSec VPN,

SSL VPN.

SSL VPN ma dziata¢ w trybie tunelu.

Producent urzadzenia ma umozliwiaé pobranie klienta VPN wspédtpracujgcego z oferowanym
rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

Urzadzenie ma umozliwiac funkcjonalnos$¢ przetgczenia tunelu na tacze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route Based.

UWIERZYTELNIANIE

Urzadzenie ma umozliwiaé uwierzytelnianie uzytkownikdw co najmniej w oparciu o: lokalng baze
uzytkownikéw (wewnetrzny LDAP),

zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwiaé rownoczesne uzycie co najmniej 5 roznych baz LDAP.
Urzadzenie ma umozliwiaé¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na
autoryzacje uzytkownikéw co najmniej w oparciu o protokoty: SSL,
Radius,
Kerberos.

Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.

Rozwigzanie musi mie¢ mozliwos$¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
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. zes€MWbudowany modutf 2FA musi dawaé mozliwosé wykorzystania haset TOTP w ramach tuneli SSLVPN,
IPSec, jak roWniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajgc dostep do zasobdw na podstawie
analizy polityk bezpieczeristwa w oparciu co najmniej o weryfikacje wersji systemu operacyjnego, statusu
zapory sieciowej czy zainstalowanego programu antywirusowego na stacji robocze;j.

ADMINISTRACIJA tACZAMI DO INTERNETU (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw réwnowazenia obcigzenia taczy do sieci Internet
(tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujgce dwa

mechanizmy: réwnowazenie wzgledem adresu zrédtowego,

rownowazenie wzgledem potaczenia.

Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z tgczy do
Internetu.

Urzadzenie ma umozliwiac przetaczenie na tgcze zapasowe w przypadku awarii tacza podstawowego
(tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tgcza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia,
jitter, wskaznika utraty pakietow).

Monitorowanie dostepnosci tgcza musi by¢é mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

1. Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tacze zapasowe w przypadku awarii tgcza podstawowego.

3. Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

5. Rozwigzanie musi dawac mozliwos¢ wybrania predefiniowalnego obiektu typu blackhole.

ADMINISTRACIA URZADZENIEM

1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
mozliwa zaréwno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokdt HTTPS.

3. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

4. Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze
naktadajgcymi sie) uprawnieniami.
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wzeb@kres$lajgcych dostep do poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep tylko do
odczytu Iub%e’fen odczyt i zapis.

2. Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH).

3. Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

4. Interfejs konfiguracyjny platformy centralnego zarzagdzania ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

5. Whbudowany webowy, graficzny interfejs administracyjny urzagdzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

6. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé narzedzia do przechwytywania
pakietow, wyswietlania otwartych pofaczen sieciowych.

7. Whbudowany webowy, graficzny interfejs administracyjny musi oferowac mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.

8. Whbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ generowania
skryptow z czynnosci wykonywanych przez administratora ( script recording ).

9. System musi oferowac¢ mozliwos$¢ zdefiniowania wtasnych obiektdw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).

10. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.

11. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

12. Urzadzenie ma umozliwia¢ eksportowanie logédw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:

manualnego eksportu do pliku w dowolnym momencie czasu,

automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer zarzgdzany przez

administratora, z mozliwoscig wyboru czestotliwo$ci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z serweréw
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.

Rozwigzanie musi dawac mozliwosc¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

1. Urzadzenie ma posiadaé¢ wbudowany w interfejs administracyjny system raportowania i przeglgdania
logdw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej licencji

do swojego dziatania.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

Urzadzenie musi posiadaé mozliwosé rozbudowy o dedykowany system zbierania logéw i tworzenia

raportdw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

7. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wers;ji 1, 2
i3.

8. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

o v kW
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jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;.

Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP
Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwiac stworzenia réznych konfiguracji DHCP dla réznych podsieci skonfigurowanych
zarowno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy, serwerow DNS,
nazwy domeny).

Urzadzenie ma posiadac¢ ustuge DNS Proxy.

Urzadzenie ma posiadaé wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API.

. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii

podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym innym
momencie.

GWARANCIJA | SERWIS

1. Urzadzenie ma by¢ objete 60-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz
licencje dla funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co najmniej
drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé na
wbudowanej pamieci flash.

2. Urzadzenie ma umozliwia¢ podtaczenie karty SD w celu zapisywania logéw.

3. Liczba portéw Ethernet 10/100/1000Mbps — min. 2, z mozliwoscig rozszerzenia do 4.

4. Urzadzenie ma pozwala¢ na dodanie min. 2 portow $wiattowodowych 1Gbps.

5. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego od
dowolnego producenta.

6. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 2.4Gbps.

7. Przepustowos$¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum 1.6Gbps.

8. Przepustowosé tunelu VPN przy szyfrowaniu AES-GCM — minimum 0,6 Gbps.

9. Liczba tuneli VPN IPSec — minimum 100.

10. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

11. Obstuga interfejséw 802.11q (VLAN) — minimum 256.

12. Liczba réwnoczesnych sesji — minimum 500 000 i nie mniej niz 20 000 nowych sesji/sekunde.

13. Liczba regut filtrowania — minimum 8 192.

14. Liczba tras statycznego routingu — minimum 2 048.

15. Liczba tras dynamicznego routingu — minimum 10 000.

16. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie Active-
Passive.

17. Urzadzenie musi by¢ wyposazone w modut TPM.

18. Urzadzenie ma posiadac¢ pasywny system chtodzenia.

19. Urzadzenie ma posiadac¢ redundantne zasilanie DC, 2x12-48VDC.

20. Urzadzenie ma by¢ przystosowane do pracy w temperaturach od -400C do +700C przy wilgotnosci od 0%
do 95% (bez kondensacji).

21. Obudowa urzadzenia ma zapewniac ochrone wg. kodéw IP — IP30.
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weotr@nsmisji pomiedzy dwoma dedykowanymi interfejsami Ethernet pomimo awarii sprzetowe;j lub
programong urzadzenia.
2. Sredni czas bezawaryjnej pracy (MTBF) w temperaturze 25 oC ma by¢ nie mniejszy niz 35.1 lat.
3. Urzadzenie nie ma limitu na liczbe uzytkownikdw.
4. Urzadzenie ma umozliwiaé bezposredni montaz na szynie typu DIN (35mm).

Dotaczony Router wAP LTE

Typ: bezprzewodowy punkt dostepu z wbudowanym modemem obstugujgcym potaczenia 2G, 3G i 4G (LTE).
wbudowany modut radiowy pracujacy w standardzie 802.11b/g/n oraz 1x port Fast Ethernet 10/100 Mb/s
PoE-in

mozliwos$é transmisji sieci bezprzewodowej WiFi w pasmie 2,4 GHz

kompatybilnos$¢ ze standardami 802.11 b/g/n

2x2 MIMO, anteny WiFi o zysku 2 dBi

modut LTE z jednym slotem SIM

antena LTE o zysku 4 dBi

obstuga 2G, 3G i 4G

mozliwo$¢é montazu na zewnatrz budynkow

rézne sposoby zasilania

system RouterOS z licencjg Level 4

Pamie¢ RAM min DDR2 64MB oraz wbudowana 16 MB Flash

11) Ustuga wdrozeniowa

Ustugi wdrozeniowa (instalacja, konfiguracja i migracja do nowego klastra)

Ustuga polegajaca na wdrozeniu rozwigzan cyberbezpieczenstwa zakupionych w ramach
niniejszego postepowania z zachowaniem ciggtosci pracy systemu. W ramach dostawy sprzetu
\Wykonawca zobowigzany jest do wykonania nastepujgcych ustug:

Wykonawca stworzy plan wdrozenia polegajgacy na wykonaniu schematéw wdrazanej
infrastruktury uwzgledniajgcy wytyczne Zamawiajgcego.

- montazu w/w sprzetu w szafach rack Zamawiajgcego w sposdb zgodny z zaleceniami
producenta dostarczanych serwerdw,

- uruchomienia systemu operacyjnego wraz z aktualizacjg do najnowszych wersji systemu
operacyjnego oraz oprogramowania uktadowego serwera,

- podtgczenia serwerdw, macierzy do przetgcznika za pomoca witasciwych kabli zapewniajgcy
bezawaryjng i ciggta prace w przypadku awarii jednej z kart sieciowych serwera,

- testdw niezawodnosci s$rodowiska serwerowego poprzez odtgczanie jednej ze
Sciezki/wytgczanie urzgdzenia oraz test redundancji zasilania,

- konfiguracji Srodowiska,

- migracji maszyn wirtualnych (max. 5 maszyn) do nowego klastra

- instalacji i konfiguracji rozwigzan cyberbezpieczenstwa zakupionych w ramach niniejszego
postepowania.
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12) Oprogramowanie antywirusowego z XDR

Podniesienie do wyzszej wersji posiadanego przez Zamawiajgcego oprogramowania wraz z
jednoczesnym rozszerzeniem licencji o 5 stanowisk. Zamawiajacy wymaga licencji waznej do min.
28.05.2029 .

Administracja zdalna

1. Konsola centralnego zarzgdzania musi by¢ dostepna w wersji lokalnej (on-prem) oraz w wersji
chmurowej (Saa$).

2. Rozwigzanie musi umozliwiaé dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiadac¢ dedykowang aplikacje pochodzacg od tego samego producenta co
konsola zarzadzajaca, umozliwiajgcg co najmnie;j:

5.1. Posredniczenie w komunikacji pomiedzy stacjg zarzgdzang i serwerem centralnego
zarzadzania,

5.2. Posredniczenie w komunikacji pomiedzy stacjg zarzagdzang a serwerami aktualizacjami
producenta,

5.3. Buforowanie ruchu HTTPS.
6. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwuskfadnikowego uwierzytelnienia podczas
logowania do konsoli administracyjnej.

7.1. Uwierzytelnianie dwusktadnikowe musi byé realizowane co najmniej przy pomocy
nastepujacych aplikacji mobilnych dla systeméw iOS oraz Android:

7.1.1. Google Authenticator,

7.1.2. Microsoft Authenticator,

7.1.3. Authy,

7.1.4. Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania.
8. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez producenta.
9. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.

9.1. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmniej:
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9.1.3. stan funkcjonowania oraz ochrony,

9.1.4. wersja systemu operacyjnego,
9.1.5. podzespoty komputera.

10. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co najmniej z
wyzwalaczem:

10.1. wyrazenie CRON,

10.2. codziennie,

10.3. cotygodniowo,

10.4. co miesigc,

10.5. co rok,

10.6. po wystgpieniu nowego zdarzenia,

10.7. po automatycznym umieszczeniu hosta w grupie dynamicznej.

11. Konsola centralnego zarzadzania musi by¢ dostepna co najmniej w jezykach polskim oraz
angielskim

11.1. Jezyk konsoli centralnego zarzagdzania musi by¢é mozliwy do zmiany bez przeinstalowania
ani ponownego uruchomienia procesu systemu centralnego zarzgdzania

12. Rozwigzanie musi mie¢ mozliwos¢ tagowania obiektdow.

13. Rozwigzanie musi posiadaé mozliwos¢ eksportu danych do zewnetrznych systemdw, w tym co
najmniej Syslog.

13.1. Eksport danych musi by¢ mozliwy w co najmniej nastepujgcych formatach:
13.1.1. JSON,

13.1.2. LEEF,

13.1.3. CEF.

14. Rozwigzanie musi mie¢ mozliwos¢ wigczenia modutu wykrywania podatnosci i zarzadzania
aktualizacjami przy pomocy menu kontekstowego dostepnego w systemie centralnego zarzadzania.

Ochrona stacji roboczych - Windows

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

3.1. wirus,
3.2. trojan,
3.3. robak,
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3.6. dialer,
3.7. phishing,

3.8. backdoor.

4. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

5. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami aktywnymi oraz
ukrywajgcymi sie.

6. Rozwigzanie musi posiadac ochrone przed podtgczeniem hosta do sieci botnet.

7. Rozwigzanie musi posiadac funkcjonalno$é automatycznego przywracania plikéw po ich
zaszyfrowaniu przez oprogramowanie typu ransomware.

7.1. Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony stacji
roboczych.

7.2. Technologia umozliwiajgca przywrdcenie plikow po ich zaszyfrowaniu nie moze
wykorzystywaé mechanizmu VSS (Volume Shadow Copy Service).

7.3. Technologia, ktéra tworzy kopie zapasowg plikdéw musi dziata¢ w czasie rzeczywistym i
zabezpieczac pliki przed modyfikacjg przez podejrzane procesy.

8. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

9. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

10. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

10.1. catego dysku,
10.2. wybranych katalogow,
10.3. pojedynczych plikéw,
10.4. plikdw spakowanych oraz skompresowanych,
10.5. dyskoéw sieciowych,
10.6. dyskéw przenosnych.
11. Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
11.1. wybranych plikdw,
11.2. wybranych procesoéw,
11.3. wybranych lokalizacji,

11.4. wybranych rozszerzen,
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12. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

13. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

13.1. Sprawdzenie reputacji dziatajacych proceséw i plikdw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego.

13.2. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.

13.3. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktore nie majg by¢ wysytane do
analizy.

14. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

15. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
co najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi posiadaé¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

17. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikdw oraz grup urzadzen na stacji w
oparciu o co najmniej:

17.1. typ urzadzenia:
17.1.1. pamieci masowe,
17.1.2. optyczne pamigci masowe,
17.1.3. pamieci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazéw,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM,
17.1.10. urzadzenia przenosne.
17.2. parametry urzadzenia:
17.2.1. numer seryjny,

17.2.2. producent,
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17.3.fbrak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika,
17.3.4. brak dostepu.
18. Modut HIPS musi posiadaé¢ mozliwos¢ pracy w jednym z pieciu trybdéw:

18.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

18.2. tryb interaktywny, w ktédrym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

18.3. tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez
uzytkownika,

18.4. tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

18.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji.

19.1. Funkcja, generujgca taki log, ma posiadac¢ przynajmniej 9 poziomow filtrowania wynikéw
pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie
bezpieczenstwa.

19.2. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzgcej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji robocze;.

19.3. Raport musi posiadac¢ co najmnie;j:

19.3.1. Liste zainstalowanych aplikacji,

19.3.2. Liste ustug systemowych,

19.3.3. Informacje o systemie operacyjnym i sprzecie,
19.3.4. Liste aktywnych proceséw i potgczen sieciowych,
19.3.5. Harmonogram systemu operacyjnego,

19.3.6. Szczegbty pliku hosts,

19.3.7. Informacje o sterownikach.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego
korzystajg co najmniej nastepujgce funkcje systemu
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- §6.2. zapora osobista
20.3. san?jbox,
20.4. antyspyware,
20.5. metody heurystyczne.

21. Rozwigzanie musi posiadac funkcjonalno$é skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen atakujgcych, jeszcze przed uruchomieniem systemu
operacyjnego.

22. Rozwigzanie musi posiadac ochrone antyspamowa realizowang przez dedykowang wtyczke.
22.1. Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
22.2. Ochrona musi by¢ realizowana w oparciu o co najmniej:
22.2.1. globalna czarna lista RBL,
22.2.2. czarna lista uzytkownika,

22.2.3. biata lista uzytkownika, na ktérg automatycznie muszg zostaé¢ dodane adres email z
ksigzki adresowej klienta Microsoft Outlook.

23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé co najmniej
nastepujace funkcjonalnosci:

23.1. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
23.1.1. Skanowanie portéw TCP oraz UDP,
23.1.2. Wykrywanie duplikacji adresu IP,
23.1.3. Atak zatruwania ARP,
23.1.4. Nieprawidtowa dtugosc pakietu TCP oraz UDP.
23.2. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:
23.2.1. RDP,
23.2.2. SMB,
23.2.3. My sQl,
23.2.4. MS SQL.

23.3. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystepujacy
alert, kierunek, aplikacje, czynno$é oraz adres IP.

24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego producenta
rozwigzania antywirusowego.

24.1. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadaé co najmniej 60
wbudowanych regut, stworzonych przez producenta.

24.2. Zapora osobista musi posiadac co najmniej cztery tryby pracy:
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trzebnica.pl

2472-0 trybrinteraktywny =Tozwigzanie pyta-sie o kazde nowo hawigzywane potgczenie,
24.2.3. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

24.2.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzgce i wychodzace.

24.2.4.1. Administrator musi posiada¢ mozliwos¢ skonfigurowania czasu dziatania trybu.

25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta tego
samego rozwigzania antywirusowego.

25.1. Bezpieczna przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane
przez Uzytkownika.

25.2. Praca w bezpiecznej przegladarce musi byé wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

25.3. W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer)
kolor ramki musi ulec zmianie oraz musi pojawic sie alert informujacy o zdalnym potaczeniu.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego producenta.

26.1. Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adresow URL w oparciu o co najmnie;j
160 kategorii i podkategorii.

26.2. Rozwigzanie musi umozliwiaé stworzenie wtasnego komunikatu na zablokowanych
stronach w oparciu o co najmnie;j:

26.2.1. Tres¢ komunikatu,
26.2.2. Obraz.

Ochrona stacji roboczych — MacOS

1. Rozwigzanie musi posiadaé petne wsparcie dla systemdéw macOS 11 (Big Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.
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hé&trystyczne Qgaz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

6. Rozwigzanie musi chronié pliki co najmniej za pomoca:
6.1. Sygnatur wirusow.
6.2. Reputacji chmurowe;j.

7. Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w
locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

8.1. Sprawdzenie reputacji dziatajgcych aplikacji i plikéw co najmniej z poziomu interfejsu
programu.

8.2. Konfiguracje wysyfania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.

8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg byé wysytane do
analizy.

9. Rozwigzanie musi zapewniaé skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

9.1.catego dysku,
9.2. wybranych katalogéw,
9.3. pojedynczych plikow,
9.4. plikéw spakowanych oraz skompresowanych,
9.5. Dyskéw sieciowych,
9.6. dyskdw przenosnych.
10. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
10.1. wybranych plikow,
10.2. wybranych procesow,
10.3. wybranych lokalizacji,
10.4. wybranych rozszerzen,
10.5. nazwy wykrycia,
10.6. sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiadaé modut zapory osobistej, ktéra pochodzi od tego samego producenta
rozwigzania antywirusowego.
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112 Zagéra osobistamusi-posiadat co najmniej dwa tryby pracy:

11.2.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

11.2.2. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

Ochrona stacji roboczych — Linux

1. Rozwigzanie musi wspiera¢ co najmniej nastepujgce systemy operacyjne:
1.1. Ubuntu Desktop,
1.2. Red Hat Enterprise Linux
1.3. Linux Mint.
2. Rozwigzanie musi obstugiwaé co najmniej nastepujace srodowiska pulpitu:
2.1. Cinnamon,
2.2. GNOME,
2.3. KDE,
2.4. MATE,
2.5. XFCE.
3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie zagrozen co najmniej typu:
3.1. wirus,
3.2. trojan,
3.3. robak,
3.4. adware,
3.5. spyware,
3.6. dialer,
3.7. phishing,
3.8. backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwo$é skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

6. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
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. 6’."2. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢ wysytane do
anatizy: o

7. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

7.1. catego dysku,
7.2. wybranych katalogéw,
7.3. pojedynczych plikow,
7.4. plikdw spakowanych oraz skompresowanych,
7.5. dyskow sieciowych,
7.6. dyskéw przenosnych.
8. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
8.1. wybranych plikéw,
8.2. wybranych proceséw,
8.3. wybranych lokalizacji,
8.4. wybranych rozszerzen,

9. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikdw oraz grup urzadzen na stacji w
oparciu o co najmniej:

9.1. typ urzadzenia:
9.1.1. pamieci masowe,
9.1.2. optyczne pamieci masowe,
9.2. parametry urzadzenia:
9.2.1. numer seryjny,
9.2.2. producent,
9.2.3. model.
9.3. typ dostepu:
9.3.1. brak mozliwosci zapisu,
9.3.2. peten dostep,
9.3.3. brak dostepu.

Ochrona serwera — Windows Server

1. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:
1.1. Microsoft Windows Server 2012 R2,

1.2. Microsoft Windows Server 2016,
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TISZEBN' % Microsoft Windows Server 2022,

o
1.5. Microsoft Windows Server 2025.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
3.1. wirus,

3.2.trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.

4. Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskdw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody

GMINNY
IAKEAD
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heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwo$é wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

8.1. Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu

programu oraz menu kontekstowego.

8.2. Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentéw uzytkownikéw.

8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktore nie majg byé wysytane do

analizy.

9. Rozwigzanie musi zapewniaé skanowanie na zadanie, z menu kontekstowego oraz zgodnie z

harmonogramem co najmnie;j:

9.1. catego dysku,

9.2. wybranych katalogow,

9.3. pojedynczych plikéw,

9.4. plikdw spakowanych oraz skompresowanych,

9.5. dyskéw sieciowych,
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10.1. wybranych plikow,
10.2.wybranych proceséw,
10.3. wybranych lokalizacji,
10.4. wybranych rozszerzen,
10.5. nazwy wykrycia,
10.6. sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiadaé mozliwos¢ skanowania plikéw i folderdw, znajdujacych sie w ustudze
chmurowej OneDrive.

12. Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybow:

12.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

12.2. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

12.3. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

12.4. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczyc¢ sie w tryb pracy oparty na regutach,

12.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji.

13.1. Funkcja, generujgca taki log, ma posiadac¢ przynajmniej 9 poziomow filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.

13.2. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej
aplikacji typu standalone pochodzgcej od tego samego producenta co oprogramowanie do
zabezpieczenia stacji robocze;.

13.3. Raport musi posiada¢ co najmniej:

13.3.1. Liste zainstalowanych aplikacji,

13.3.2. Liste ustug systemowych,

13.3.3. informacje o systemie operacyjnym i sprzecie,
13.3.4. Liste aktywnych proceséw i potagczen sieciowych,
13.3.5. harmonogram systemu operacyjnego,

13.3.6. Szczegbty pliku hosts,
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T&bﬁbﬁquame musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego

Korzystajgco Hajmniej mastepujgce funkcje systemu

14.1.

antywirus,

14.2.

zapora osobista

14.3.

sandbox,

14.4.

antyspyware,

14.5.

metody heurystyczne.
15.

Rozwigzanie musi skanowac system wirtualny w trybie online oraz offline w srodowisku Hyper-V.
16.

Rozwigzanie musi posiadac funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

17.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikdéw oraz grup urzadzen na stacji w
oparciu o co najmniej:

17.1.

typ urzadzenia:

17.1.1.

pamieci masowe,

17.1.2.

optyczne pamieci masowe,
17.1.3.

pamieci masowe Firewire,

17.1.4.

urzgdzenia do tworzenia obrazow,

17.1.5.
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urzadzenia Blugtooth,
17.1.7.

czytniki kart inteligentnych,
17.1.8.

modemy,

17.1.9.

porty LPT/COM,
17.1.10.

urzadzenia przenosne.
17.2.

parametry urzadzenia:
17.2.1.

numer seryjny,

17.2.2.

producent,

17.2.3.

model.

17.3.

typ dostepu:

17.3.1.

brak mozliwosci zapisu,
17.3.2.

peten dostep,

17.3.3.

ostrzezenie uzytkownika,
17.3.4.

brak dostepu.

18.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjgtki co najmniej dla nastepujgcych ustug:
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Active Directory,
18.3.

1S,

18.4.

Sysvol,

18.5.

DNS,

18.6.

DHCP,

18.7.

Hyper-V,

18.8.

Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.
19.

Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé co najmniej nastepujace
funkcjonalnosci:

19.1.

Ochrona przed anomaliami sieciowymi, w tym co najmniej:
19.1.1.

Skanowanie portéw TCP oraz UDP,

19.1.2.

Wykrywanie duplikacji adresu IP,

19.1.3.

Atak zatruwania ARP,

19.1.4.

Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP.

19.2.

Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:

19.2.1.
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19.2.3.
My SQL,
19.2.4.
MS SQL.
19.3.

Mozliwos¢ dodawania wyjgtkdw dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos$é oraz adres IP.

20.

Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego producenta
rozwigzania antywirusowego.

21.

Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej 60 wbudowanych regut,
stworzonych przez producenta.

21.1.
Zapora osobista musi posiadaé co najmniej cztery tryby pracy:
21.1.1.

tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

21.1.2.

tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,
21.1.3.

tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
21.1.4.

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzace i wychodzace.

21.1.4.1.

Administrator musi posiada¢ mozliwos¢ skonfigurowania czasu dziatania trybu.
Ochrona serwera — Linux

1.

Rozwigzanie musi wspierac systemy w tym co najmniej:

1.1.
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Rocky Linux,
1.3.

Ubuntu,

1.4.

Debian,

1.5.

SUSE Linux Enterprise Server (SLES),
1.6.

Oracle Linux,
1.7.

Amazon Linux.

2.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

2.1.
wirus,
2.2
trojan,
2.3.
robak,
24,
adware,
2.5.
spyware,
2.6.
dialer,
2.7.
phishing,
2.8.
backdoor.

3.
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Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

5.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
6.

Rozwigzanie musi posiada¢ mozliwo$é wykluczania ze skanowania procesow.

7.

Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od tego
samego producenta oprogramowania antywirusowego, ktdry umozliwia co najmnie;j:

7.1.

Konfiguracje wysytania wszystkich plikow do analizy oprdocz dokumentéw uzytkownikéw.

7.2.

Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktore nie majg by¢ wysytane do analizy.
8.

Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

8.1.

catego dysku,

8.2.

wybranych katalogéw,
8.3.

pojedynczych plikéw,
8.4.

plikdw spakowanych oraz skompresowanych,
8.5.

dyskdéw sieciowych,
8.6.

dyskéw przenosnych.

9.
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wybranych plilgﬁw,
9.2.

wybranych proceséw,
9.3.

wybranych lokalizacji,
9.4.

wybranych rozszerzen,
10.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowej.

10.1.

Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

11.

Rozwigzanie, do celdw skanowania plikdw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.

12.

Rozwigzanie musi dziataé w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalnos$é
ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

13.

Rozwigzanie musi wykrywaé oraz podejrzane dziatania w kontenerach i blokowaé je. Ochrona musi
skanowad kontener co najmniej w nastepujgcych fazach:

13.1.

proces budowania obrazu kontenera,
13.2.

wdrazanie obrazu kontenera.

Mobile Device Management

1.

Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwosé
zarzadzania urzadzeniami mobilnymi — MDM.

2.
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MDM musi um%iliwiac’ zarzgdzanie urzgdzeniami mobilnymi z systemami:
2.1.1.

Android,

2.1.2.

ioS,

2.1.3.

iPadOSs.

2.2

MDM musi posiadaé¢ mozliwos¢ integracji co najmniej z nastepujgcymi rozwigzaniami:
2.2.1.

Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikéw),
2.2.2.

Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzadzenia mobilnego z
systemem Android w konsoli zdalnego zarzadzania),

2.2.3.

VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urzadzenia mobilnego z
systemem Android w konsoli zdalnego zarzgdzania),

2.2.4.

Apple Business Manager (ABM),

2.2.5.

Android Enterprise (co najmniej w zakresie Device Owner).
3.

MDM musi zapewniaé wystanie na urzadzenie komendy z konsoli centralnego zarzgdzania, ktéra
umozliwi:

3.1.

usuniecie zawartosci urzadzenia,

3.2.

przywrdcenie urzgdzenia do ustawien fabrycznych,
3.3.

zablokowanie urzadzenia,

3.4,
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3.6.

Resetowanie hasta blokady ekranu.
4.

MDM musi zapewniaé administratorowi podejrzenie listy zainstalowanych aplikacji.
5.

MDM musi umozliwiaé co najmniej:
5.1.

Dla systeméw iOS oraz iPadOS
5.1.1.

konfiguracje kont e-mail,

5.1.2.

konfiguracje potaczen VPN,

5.1.3.

Konfiguracje potaczen Wi-Fi,

5.1.4.

Konfiguracje listy certyfikatow,
5.1.5.

mozliwos¢ uruchomienia trybu jednej aplikacji.
5.2.

Dla systemu Android:

5.2.1.

blokade wykonywania potgczen,
5.2.2.

blokade konfiguracji sieci Wi-Fi,
5.2.3.

blokade konfiguracji tuneli VPN,
5.2.4.

zarzadzenie aktualizacjami sytemu operacyjnego,

5.2.5.
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1.

Rozwigzanie musi posiadac petne wsparcie dla systeméw Android 9 (Pie) oraz nowszych.
2.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:

2.1.

Inteligentne — tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie SD.

2.2

Doktadne - skanowanie wszystkich typéw plikéw w pamieci wewnetrznej i na karcie SD.
3.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4.

Rozwigzanie musi posiada¢ mozliwos$¢ zdefiniowania poziomu zabezpieczen urzadzenia w tym
przynajmnie;j:

4.1.

Ztozonos¢ kodu blokady ekranu:
4.1.1.

Wzbr,

4.1.2.

PIN,

4.1.3.

Hasto,

4.2.

Przywrécenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia dopuszczalnej liczby
préb odblokowania ekranu,

4.3.

Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
5.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

5.1.

nazwe aplikacji,
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5.3.

kategorie sklepu Google Play,

5.4.

uprawnienia aplikacji,

5.5.

pochodzenie aplikacji z nieznanego zrédta.

6.

Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.
Sandbox w chmurze

1.

Rozwigzanie musi by¢ integralng czescig oprogramowania antywirusowego, bez potrzeby instalacji
dodatkowych rozszerzen.

2.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
3.

Rozwigzanie musi wspierac systemy w tym co najmniej:
3.1.

Microsoft Windows 10 oraz 11,

3.2.

Microsoft Windows Server,

3.3.

macOS 11 (Big Sur) oraz nowszych

3.4.

RedHat Enterprise Linux (RHEL),

3.5.

Rocky Linux,

3.6.

Ubuntu,

3.7.

Debian,
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3.9. ©

Oracle Linux,

3.10.

Amazon Linux.

4.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

5.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta tego samego rozwigzania
antywirusowego.

6.

Rozwigzanie musi posiada¢ mozliwos$é okreslenia jakie pliki majg zostaé przestane do
chmury automatycznie, w tym co najmnie;j:
6.1.

archiwa,

6.2.

skrypty,

6.3.

pliki wykonywalne,

6.4.

pliki rejestru systemowego (.reg),

6.5.

mozliwy spam,

6.6.

dokumenty.

7.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta w tym co najmniej:

7.1.
natychmiast po ich przeanalizowaniu,
7.2.

po uptywie 30 dni,
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8.

Administrator musi mie¢ mozliwos¢é zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

9.

Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesyfania.

10.

Administrator musi mie¢ mozliwosé podejrzenia listy plikdw, ktére zostaty przestane
do analizy z poziomu konsoli centralnego zarzadzenia.

11.

Rozwigzanie musi pozwalaé na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

12.

Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika, za pomocg
wspieranego produktu.

12.1.

Administrator musi mie¢ dostep do informac;ji jakie pliki zostaty wystane oraz przez kogo zostaty
wystfane.

13.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢ sie
jednym z ponizszych wynikow:

13.1.

czysty,

13.2.

podejrzany,

13.3.

bardzo podejrzany,
13.4.

szkodliwy.

14.

W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwos¢ co najmniej:
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Wéfﬁg\'g%ania uruchamiania pobieranych plikdw z nastepujgcych Zrédet:
14.1.1. °

przegladarki internetowe,

14.1.2.

programy poczty e-mail,

14.1.3.

nos$niki wymienne,

14.1.4.

pliki wyodrebnione z archiwum.

15.

W przypadku serwerdw pocztowych rozwigzanie musi posiadaé mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

16.

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrécié pliki poddane kwarantannie oraz utworzy¢ dla nich wytgczenia z
poziomu konsoli centralnego zarzadzenia oraz z poziomu klienta antywirusowego.

Szyfrowanie

1.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
2.

Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.

3.

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
4.

Rozwigzanie musi umozliwia¢ zarzgdzanie natywnym szyfrowaniem w systemach macOS (FileVault)
poprzez dedykowanego klienta pochodzgcego od tego samego producenta rozwigzania
antywirusowego.

5.

Rozwigzanie musi posiada¢ autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny.

5.1.

Rozwigzanie musi umozliwiaé catkowite oraz czasowe wytgczenia tego uwierzytelnienia.

5.2.
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W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwos¢ wygenerowania
hasta odzyskiwania z poziomu konsoli centralnego zarzadzania.

6.1.

Hasto odzyskiwania po uzyciu musi zostaé zmodyfikowane.

6.2.

Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakdw.

6.3.

Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakow.

7.

Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
8.

Rozwigzanie musi umozliwia¢ zalogowanie sie do systemu przy pomocy metody jednokrotnego
logowania (SSO) przy wykorzystaniu poswiadczen uzytkownika Active Directory.

9.

Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.

10.

Rozwigzanie musi wspiera¢ dyski wykorzystujgcego funkcji OPAL w wersji co najmniej 2.0.
11.

W przypadku awarii urzadzenia, administrator musi mie¢ mozliwos¢ wygenerowania pliku
odzyskiwania ktéry umozliwia odszyfrowanie dysku.

Endpoint Detection and Response / eXtended Detection and Response
1. Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktéry musi
pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

3. Rozwigzanie musi zbiera¢ co najmniej nastepujgce informacje z systemu operacyjnego:

3.1. tworzenie procesdw,

3.2. uruchamianie, zatrzymanie i modyfikacja ustug,

3.3. utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w harmonogramie systemowym,
3.4. usuwanie oraz zmiana nazw plikow,

3.5. tworzenie i usuwanie kluczy rejestru systemowego,

3.6. fadowanie bibliotek DLL,
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3.8.1. pobranie plikéw wykonywalnych,
3.8.2. zestawienie potgczen TCP/IP,
3.8.3. zapytania HTTP,
3.8.4. zapytania DNS.

4. Rozwigzanie musi posiadac ponad 1500 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa.

4.1. Administrator powinien mie¢ mozliwo$¢ edytowania akcji przypisanych do regut utworzonych
zarowno przez producenta, jak i przez siebie, a takze mozliwos¢ wdrazania automatyzacji tych regut,
opartych co najmniej na nastepujacych akcjach:

4.1.1. blokowanie pliku wykonywalnego,

4.1.2. blokowanie pliku wykonywalnego i poddanie go kwarantannie,

4.1.3. blokowanie podejrzanej biblioteki DLL,

4.1.4. zakonczenie procesu,

4.1.5. skanowanie komputera w poszukiwaniu zagrozen,

4.1.6. wyfaczenie komputera,

4.1.7. izolacja sieciowa hosta,

4.1.8. wylogowanie uzytkownika.

4.2. Administrator musi posiadaé¢ mozliwos¢ utworzenia wtasnych regut w oparciu o jezyk XML.

5. Rozwigzanie musi posiada¢ mozliwo$é tworzenia wykluczen, po ktérych nie zostanie wyzwolony
alarm bezpieczenistwa.

5.1. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy historyczne, ktére pasujg do
utworzonego wykluczenia.

5.2. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o przynajmnie;j:
5.2.1. proces,

5.2.2. proces nadrzedny (proces rodzica),

5.2.3. nazwe procesu,

5.2.4. $ciezke procesu,

5.2.5. wiersz polecenia,

5.2.6. wydawce,

5.2.7. typ podpisu,

5.2.8. SHA-1,
5.2.9. SHA-2,
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6. Rozwigzanie musi mie¢ mozliwos¢ blokowania plikéw po sumach kontrolnych.

6.1. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji usuwania
blokowanego pliku.

6.2. Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej nastepujgcych funkcji skrétu
(funkcje hashujace):

6.2.1. SHA-1,
6.2.2. SHA-256.

7. Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikdw wykonywalnych w srodowisku z
mozliwoscig podgladu szczegdtdéw wybranego pliku w tym przynajmniej:

7.1. hash pliku SHA-1,

7.2. hash pliku SHA-256,

7.3. hash pliku MD5,

7.4. typ sygnatury podpisu cyfrowego,
7.5. wydawce certyfikatu,

7.6. wersje pliku,

7.7. oryginalng nazwe pliku,

7.8. rozmiar pliku,

7.9. reputacje i popularnosé pliku w oparciu o system reputacji producenta tego samego
rozwigzania antywirusowego,

7.10. pierwsze uruchomienie pliku w srodowisku,
7.11. ostatnie uruchomienie pliku w srodowisku,

8. Rozwigzanie musi dawa¢ mozliwo$é wykonywania nastepujacych czynnosci dla plikéw
wykonywalnych oraz plikéw DLL:

8.1. oznaczania ich jako bezpieczne lub niebezpieczne,

8.2. pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
8.3. zablokowania wykonywania i wykorzystania pliku,

8.4. wysytania do sandbox tego samego producenta rozwigzania antywirusowego.

9. Rozwigzanie musi dawa¢ mozliwo$é weryfikacji uruchomionych skryptéw w srodowisku wraz z
informacjg dotyczaca parametréw uruchomienia (wiersz polecen).

9.1. Administrator musi posiadaé mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

9.2. pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
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czynnosci-w fofmie tekstowey:

10. Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowej powershell do stacji koricowej oraz
serwera.

10.1. Modut potgczenia terminalowego musi by¢ dostepny jedynie dla uzytkownikéw konsoli
posiadajgcych skonfigurowane dwusktadnikowe uwierzytelnienia do konsoli.

11. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligenc;ji, ktory bedzie wspomagat
administratora w tworzeniu wykluczen dla pojawiajacych sie w sSrodowisku alertéw.

12. Rozwigzanie musi wspierac integracje z zewnetrznymi silnikami do przeprowadzenia gtebszej
analizy plikéw, w tym co najmniej VirusTotal.

Ochrona serwera pocztowego MS Exchange

1. Rozwigzanie musi wspiera¢ co najmniej nastepujgce serwery poczty:
1.1. Microsoft Exchange 2010 SP3,

1.2. Microsoft Exchange 2013,

1.3. Microsoft Exchange 2016,

1.4. Microsoft Exchange 2019.

2. Rozwigzanie musi zapewnia¢ wsparcie co najmniej dla nastepujacych rdl
2.1. Mailbox,

2.2. Edge,

2.3. Hub.

3. Rozwigzanie musi by¢ instalowane na maszynie z serwerem pocztowym Exchange

4. Wszystkie komponenty rozwigzania ochrony serwera pocztowego Exchange muszg pracowad na
tym samym serwerze, na ktérym zainstalowany jest Microsoft Exchange (Rozwigzanie nie moze
pracowac jako rozwigzanie typu gateway).

5. Rozwigzanie musi skanowac poczte przychodzacg i wychodzgcg na serwerze MS Exchange.

6. Rozwigzanie musi skanowac poczte wewnetrzng (ruch pocztowy w obrebie serwera Microsoft
Exchange).

7. Rozwigzanie musi zapewnié skanowanie bezposrednio w bazach danych Exchange przy pomocy
VSAPI.

8. Rozwigzanie musi mie¢ mozliwo$é tworzenia regut ochrony przesytania poczty, gdzie po
spetnieniu okre$lonego warunku, zostanie wykonana okreslona czynnosé.

8.1. Rozwigzanie musi posiadac co najmniej nastepujgce warunki:
8.1.1. nadawca,

8.1.2. odbiorca,
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8.1.5. nazwa, rozmiar i typ zatacznika,

8.1.6. rozmiar wiadomosci,

8.1.7. nagtéwek wiadomosci,

8.1.8. godzina odbioru,

8.1.9. obecnos¢ zatgcznika chronionego hastem,

8.1.10. wynik SPF, DKIM i DMARC.

8.2. Rozwigzanie musi posiadac co najmniej nastepujace akcje w regutach:
8.2.1. poddaj wiadomos¢é kwarantannie,

8.2.2. odrzu¢ wiadomos¢,

8.2.3. porzu¢ wiadomos¢ w trybie dyskretnym,

8.2.4. usun zatacznik,

8.2.5. dodaj prefix tematu,

8.2.6. wyslij powiadomienie e-mail,

8.2.7. pomin skanowanie w poszukiwaniu spamu, wiruséw oraz phishing.

9. Rozwigzanie musi posiadaé¢ wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty.

10. System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos¢ sprawdzania list RBL,
DNSBL oraz mechanizm reputacji poczty.

11. Administrator musi mie¢ mozliwos$¢ dodania wiasnych adreséw list RBL oraz DSBL, z ktérych
bedzie korzysta¢ aplikacja.

12. Rozwigzanie musi posiada¢ mechanizm greylisting (szara lista).
13. Rozwigzanie musi umozliwia¢ podpisywanie wiadomosci za pomocg DKIM.

Ochrona ustug chmurowych

1. Rozwigzanie musi posiadaé odrebng konsole centralnego zarzadzania:
1.1. konsola centralnego zarzgdzania musi by¢ dostepna w wersji chmurowej (Saa$),
1.2. konsola centralnego zarzadzania musi by¢ dostepna z poziomu interfejsu WWW,

1.3. konsola centralnego zarzadzania musi by¢ zabezpieczone za posrednictwem protokotu
szyfrowanego SSL/TLS.

1.4. Konsola centralnego zarzadzania musi by¢ dostepne co najmniej w jezyku polskim oraz
angielskim.

2. Rozwigzanie musi obejmowac ochrone dla co najmniej nastepujgcych ustug:

2.1. Microsoft Exchange Online,
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2.4. Microsoft Teams,
2.5. Google Workspace, w tym co najmniej
2.5.1. Gmail,
2.5.2. Google Drive.

3. Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Microsoft 365 oraz Google
Workspace.

4. Rozwigzanie musi umozliwiac:
4.1. Wybor reczny kont uzytkownikdw, ktére beda objete ochrong,

4.2. Wybor automatyczny catego tenantu, gdzie nowo utworzone konta bedg automatycznie
chronione.

5. Rozwigzanie musi posiada¢ mozliwos¢ raportowania w tym co najmnie;j:

5.1. kont uzytkownikéw, otrzymujgcych najwiecej spamu,

5.2. kont uzytkownikéw, otrzymujgcych najwiecej wiadomosci typu ,phishing”,

5.3. kont uzytkownikéw, otrzymujgcych najwiekszg ilo$é szkodliwego oprogramowania,
5.4. kont uzytkownikéw, ktére moge by¢ podejrzane.

6. Rozwigzanie musi posiadac funkcjonalnos$¢ kwarantanny, do ktérej beda przenoszone
zainfekowane obiekty.

7. Rozwigzanie musi mie¢ mozliwos¢ tworzenia regut ochrony przesytania poczty, gdzie po
spetnieniu okre$lonego warunku, zostanie wykonana okreslona czynnosé.

7.1. Rozwigzanie musi posiadac co najmniej nastepujgce warunki:
7.1.1. nadawca,

7.1.2. temacie wiadomosci,

7.1.3. adres IP nadawcy,

7.1.4. nazwa, rozszerzenie i typ zatgcznika,

7.1.5. nagtéwek wiadomosci,

7.1.6. godzina odbioru,

7.1.7. wynik SPF, DKIM, DMARC i ARC.

7.2. Rozwigzanie musi posiadac¢ co najmniej nastepujgce akcje w regutach:
7.2.1. poddaj wiadomos¢ kwarantannie,

7.2.2. usun wiadomosg,

7.2.3. usun zatacznik,
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7.2.6. pomin sl?anowanie w poszukiwaniu spamu, wiruséw oraz phishing.

8. Rozwigzanie musi umozliwia¢ pobranie plikow z kwarantanny co najmniej
8.1. w formie oryginalnego pliku,

8.2. w formie pliku zabezpieczonego hastem.

9. Rozwigzanie musi umozliwia¢ przypisanie polityk co najmniej na poziomie:
9.1. catego tenantu,

9.2. grupy,

9.3. grupy Teams,

9.4. lokacji Sharepoint,

9.5. Pojedynczego uzytkownika.

10. Rozwigzanie musi korzystac¢ z chmury reputacji plikdw, pochodzgcego od tego samego
producenta rozwigzania antywirusowego:

10.1. mozliwos¢ automatycznego wystania sumy kontrolnej
10.2. mozliwo$¢ automatycznego wystania fragmentu pliku.

11. Rozwigzanie musi umozliwia¢ okreslenie czynnosci realizowanej po wykryciu zagrozenia, w tym
Co najmniej nastepujace czynnosci:

11.1. brak czynnosci,

11.2. przenie$ do spamu,

11.3. poddaj wiadomos¢ kwarantannie,
11.4. poddaj zatgcznik kwarantannie,
11.5. przenie$ do kosza,

11.6. usun zatacznik,

11.7. zastgp zatacznik

11.8. usun wiadomos¢.

12. Rozwigzanie musi umozliwia¢ dodanie znacznika do tematu wiadomosci zaklasyfikowanej co
najmniej jako:

12.1. SPAM,
12.2. phishing.

13. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym co najmnie;j:

13.1. archiwa,
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13.4. pliki rejestru systemowego (.reg),

13.5. mozliwy spam,
13.6. Dokumenty.

14. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé
usuniete z serwerdw producenta w tym co najmniej:

14.1. natychmiast po ich przeanalizowaniu,

14.2. po uptywie 30 dni,

14.3. nigdy.

15. Rozwigzanie musi posiada¢ mozliwos$¢ przesytania powiadomien e-mail.
15.1. Powiadomienia muszg dotyczy¢ wykry¢ co najmniej:

15.1.1. zagrozen w wiadomosciach,

15.1.2. phishing w wiadomosciach,

15.1.3. zagrozen w plikach onedrive,

15.1.4. zagrozen na dysku Google Drive,

15.2. Powiadomienia muszg byé mozliwe do wystania w co najmniej jednym z nastepujgcych
jezykéw:

15.2.1. Jezyk polski,
15.2.2. Jezyk angielski.

Vulnerability Assessment and Patch Management

1. Rozwigzanie musi by¢ dostepne z tej samej konsoli chmurowej co rozwigzanie antywirusowe.
2. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci:

2.1. w tym co najmniej nastepujacych systemach operacyjnych:

2.1.1. Windows,

2.1.2. macQOs§,

2.1.3. Linux

2.2. w aplikacjach zainstalowanych na zarzgdzanych stacjach.

3. Rozwigzanie musi posiada¢ baze podatnosci zawierajgcy co najmniej 35000 CVE.

4. Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli ani innych dodatkowych
komponentéw na stacjach koricowych. Zarzgdzanie musi sie odbywac z poziomu tej samej konsoli
co rozwigzanie antywirusowe, pochodzgce od tego samego producenta.

5. Rozwigzanie musi umozliwia¢ utworzenie haromonogramu automatycznego wykrywania
podatnosci.
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6.3. opis wykrytej podatnosci

6.4. wartos$¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta

7. Rozwigzanie musi wykrywaé podatnosci w minimum 700 aplikacjach.

8. Rozwigzanie musi umozliwiaé wykonanie automatycznej aktualizacji dla minimum 300
popularnych aplikacji.

9. Rozwigzanie musi umozliwiaé stworzenie biatej listy aplikacji podlegajgcych automatycznej
aktualizacji.

9.1. Automatyczne aktualizacje bedg aplikowane tylko i wytgcznie dla wskazanych aplikacji w biatej
liscie.

9.2. Wybdr aplikacji musi by¢é mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

10. Rozwigzanie musi umozliwia¢ stworzenie czarnej listy aplikacji podlegajgcych automatycznej
aktualizacji.

10.1. Automatyczne aktualizacje oprogramowania beda realizowane dla wszystkich - ponad 300
aplikacji, oprocz aplikacji wskazanych na czarnej liscie.

10.2. Wybér aplikacji musi byé mozliwy z poziomu listy przygotowanej przez producenta
rozwigzania.

11. Rozwigzanie musi umozliwia¢ reczne wdrazanie poprawek na wybranych stacjach.

12. Rozwigzanie musi by¢ zintegrowane bezposrednio z programem antywirusowym tego samego
producenta zainstalowanym na zarzgdzanym komputerze.

13. Rozwigzanie musi umozliwia¢ wytgczenie powiadomien dla wybranej podatnosci.

Two-factor authentication / Multi-factor authentication

1. Rozwigzanie musi by¢ dostepna w wersji lokalnej (on-prem) oraz w wersji chmurowej (SaaS).

2. Rozwigzanie musi umozliwiaé dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.

4. Rozwigzanie musi pozwalaé na instalacje oprogramowania na co najmniej nastepujgcych
systemach operacyjnych:

4.1. Systemy serwerowe:

4.1.1. Microsoft Windows Server 2012 R2,
4.1.2. Microsoft Windows Server 2016,
4.1.3. Microsoft Windows Server 2019,
4.1.4. Microsoft Windows Server 2022,
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4.2.1. Window?&l,
4.2.2. Windows 10,
4.2.3. Windows 11.
5. Rozwigzanie musi posiadac integracje z nastepujgcymi rozwigzaniami:
5.1. Microsoft Exchange,
5.2. Microsoft Dynamics CRM,
5.3. Microsoft Sharepoint,
5.4. Microsoft Remote Desktop Web Access,
5.5. Microsoft Terminal Services Web Access,
5.6. Microsoft Remote Web Access,
5.7. Active Directory Federation Services.

6. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie
uzytkownikéw podczas logowania do co najmniej:

6.1. klienta VPN,
6.2. systemu macOS
6.3. systemu Linux,
6.4. potgczenia SSH.

7. Rozwigzanie musi oferowac dedykowang bezptatng aplikacje mobilng pochodzaca od tego
samego producenta rozwigzania 2FA/MFA.

7.1. Aplikacja mobilna musi wspieraé nastepujgce systemy:

7.1.1. Android,

7.1.2.i0S.

7.2. Aplikacja mobilna musi umozliwia¢ uwierzytelnienie uzytkownika przy pomocy co najmniej:
7.2.1. Generowanego kodu OTP w tym co najmniej:

7.2.1.1. HOTP,

7.2.1.2. TOTP.

7.2.2. Powiadomienia PUSH.

7.3. Aplikacja mobilna musi posiadaé¢ mozliwos¢ zabezpieczenia jej przy pomocy kodu PIN oraz
danych biometrycznych.

7.4. Aplikacja do dziatania nie moze wymagac od uzytkownika aktywnego potfgczenia z Internetem —
generowanie OTP musi odbywac sie w trybie offline.
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8Rozwigzaniddmusi-oferowat atternatywne mozliwosciuwierzytelnienie uzytkownika wtymco
najmniej:

8.1. OTP dostarczonego przy pomocy wiadomosci SMS,
8.2. OTP dostarczonego przy pomocy wiadomosci e-mail,
8.3. tokenu sprzetowego,

8.4. FIDO,

8.5. klucza odzyskiwania (MRK).

13) Ustuga Bezpiecznej Poczty

Subskrypcja profesjonalnej poczty elektronicznej klasy biznesowej, swiadczonej w modelu
hostowanym (Cloud Computing) na okres 12 miesiecy dla 40 uzytkownikdw.

- Pojemnosc skrzynki: Minimum 100 GB powierzchni dyskowej na dane uzytkownika (wiadomosci i
zatgczniki).

- Maksymalny rozmiar zatgcznika w Outlook: Obstuga wysyfania i odbierania wiadomosci o
rozmiarze co najmniej 150 MB.

- Archiwum nieograniczone: Funkcja automatycznego, rozszerzalnego archiwum online (Auto-
expanding archiving), pozwalajgca na przechowywanie historycznych wiadomosci e-mail bez limitu
pojemnosci (zgodnie z politykag sprawiedliwego uzytkowania dostawcy).

- Wbudowane mechanizmy identyfikowania, monitorowania i ochrony wrazliwych informacji (np.
dane finansowe, numery identyfikacyjne, dane osobowe) poprzez gtebokg analize tresci wiadomosci
i zatgcznikow. Mozliwo$¢ wymuszania polityk bezpieczenstwa (np. blokowanie wysytki poza
organizacje).

- Mozliwos¢ zachowania catosci zawartosci skrzynki uzytkownika (w tym elementdéw usunietych i
edytowanych) na potrzeby proceséw prawnych lub dowodowych przez czas nieokreslony.

- Zaawansowane narzedzia do przeszukiwania, identyfikowania i eksportowania danych z wielu
skrzynek pocztowych jednoczes$nie w celach audytowych.

- Petna obstuga przez przegladarke WWW, aplikacje desktopowe (protokét MAPI/HTTP) oraz
urzgdzenia mobilne (ActiveSync).

- Ustugi hostowanej ujednoliconej obstugi wiadomosci (Unified Messaging), zapewniajgce funkcje
automatycznej sekretarki i integracje z systemami telefonicznymi.

- Mozliwos¢ tworzenia skrzynek wspétdzielonych oraz kalendarzy zasobdéw (sale, sprzet) bez
dodatkowych optat licencyjnych.

- Wielowarstwowe filtrowanie antyspamowe oraz zaawansowana ochrona przed malware
aktualizowana w trybie ciggtym.

- Obstuga szyfrowania wiadomosci wewnatrz i na zewnatrz organizacji (np. Office 365 Message
Encryption lub réwnowazne).
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=Przechowywd&hie i"przetwarzanie danych musi-odbywat siezgodnie z obowigzujgcymiprzepisami
RODO.

Wymagania ogdélne dotyczace identyfikacji oferowanego sprzetu oraz zasad réwnowaznosci.

1. Dla jednoznacznej identyfikacji oferowanych rozwigzan nalezy podaé co najmniej nazwe producenta, a
takze nazwe i model oferowanego produktu lub jego oznaczenie kodowe wg. producenta. Zamawiajgcy
wymaga okreslenia oferowanych produktéow i faktycznych parametréw, o ktérych mowa w powyzszym
opisie, w taki sposdb, by oceniajgcy byli w stanie stwierdzi¢, czy zaoferowany rozwigzanie spetnia
wymagania specyfikacji. Przedmiotowe informacje sg sktadane na potwierdzenie, iz oferowane rozwigzania
spetniajg wymagania Zamawiajacego. Ciezar wykazania spetnienia przez oferowane rozwigzania wymogoéw
okreslonych przez Zamawiajgcego w specyfikacji spoczywa na sktadajgcym oferte.

2. O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywacd
jako parametry minimalne.

3. W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektdrych
wykonawcéw lub produktéw, oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za
pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zaméwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny
proces, nalezy odczytywac z wyrazami ,lub rownowazne”.

4. W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamowienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemoéw referencji technicznych,
Zamawiajgcy dopuszcza rozwigzania rGwnowazne opisywanym, a wskazane powyzej odniesienia nalezy
odczytywacd z wyrazami ,,lub réwnowazne”.

5. Pod pojeciem rozwigzan réwnowaznych, o ile nie dokonano doprecyzowania w danym zakresie,
Zamawiajgcy rozumie taki sprzet i oprogramowanie, ktéry posiada parametry techniczne i/lub funkcjonalne
co najmniej réwne do okreslonych w Opisie Przedmiotu Zamoéwienia.

6. Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustugi spetniajg wymagania okreslone przez
Zamawiajacego.

7. Ciezar udowodnienia réwnowaznosci w stosunku do wymogdéw okreslonych przez Zamawiajgcego
spoczywa na sktadajgcym oferte. W takim przypadku Wykonawca musi przedtozy¢ odpowiednie
dokumenty, opisujace parametry techniczne, wymagane prawem certyfikaty i inne dokumenty,
dopuszczajgce dane produkty do uzytkowania oraz pozwalajgce jednoznacznie okresli¢, ze sg rwnowazne.
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